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Ransomware-Angriffe SentinelOne

Fast die Halfte der Befragten, gab an, dass ihr Unternehmen in den letzten 12 Monaten Opfer eines Ransomware-Angriffs wurde.
Die Betroffenen hatten dabei durchschnittlich mit 6 Angriffen zu kdmpfen. Die Mehrheit (94%) berichtete, dass die Ransomware-
Angriffe Auswirkungen auf ihr Unternehmen hatten. So haben 67 Prozent der Betroffenen ihre Ausgaben flr IT-Sicherheit nach
einem Angriff erhéht, 52 Prozent gaben an, ihre Sicherheitsstrategie andern und fortan Malknahmen zur Risikominderung
fokussieren zu wollen. 54 Prozent gaben an, das Vertrauen in bestehende Sicherheitslosungen verloren zu haben.

Weniger als zweidrittel (65%) der Befragten stimmte zu, dass traditionelle Cybersicherheits-Losungen sie nicht vor Next-Generation-
Malware wie z.B. Ransomware schitzen kénne. Immerhin 36% bestatigten, sich im Kampf gegen neue Formen von Ransomware
hilflos zu fuhlen. Mehr als sieben von zehn (71%) stimmten zu, dass es eine neue Losung braucht, um Unternehmen vor
Ransomware zu schitzen.

81 Prozent der Unternehmen, die in den letzten 12 Monaten Opfer eines Ransomware-Angriffs wurden, berichteten, dass sich die
Angreifer durch Phishing tber E-Mail oder Social Media Zugang zum Netzwerk verschafft haben. In 50 Prozent der Falle nutzten die
Angreifer Drive-by-Downloads auf kompromittierten Websites (50%) bzw. eine Infizierung tber ein Botnet (40%).

Weniger als die Halfte der Befragten, deren Unternehmen in den letzten 12 Monaten Opfer eines Ransomware-Angriffs wurde,
gaben an, dass der Angreifer in der Lage war, Daten zu verschlisseln, diese vom Unternehmen jedoch wieder entschliisselt werden
konnten. Ein Viertel berichtete, dass die Angreifer keine Daten erfolgreich verschlisseln konnten (27%) bzw. dass das Unternehmen
die verschlusselten Daten mit Hilfe eines Backups wiederherstellen konnten (25%). Dieser Wiederherstellungsprozess dauerte
durchschnittlich 33 Arbeitsstunden. Nur ein Minderheit (3%) gab an, dass die Angreifer Dateien verschlisselt haben, die vom
Unternehmen nicht mehr entschlisselt werden konnten.



Ransomware-Angriffe SentinelOne

Wie die Betroffenen angaben, haben es die Angreifer vornehmlich auf Mitarbeiterdaten (57%) abgesehen, aber auch
Finanzinformationen (41%) und Kundendaten (40%) waren oft Zielscheibe fur von Ransomware-Attacken.

Mehr als sechs von zehn (61%) berichteten, dass ihr Unternehmen die Ransomware-Angriffe an die Geschaftsfuhrung/den Vorstand
gemeldet haben oder melden wirden. Rund die Halfte (54%) gab an, die Polizei informiert zu haben /zu informieren, und 50 Prozent
kontaktier(t)en ihre Anwalte. Allein 38 Prozent der Befragten gaben an, ihre Kunden benachrichtigt zu haben / benachrichtigen zu
wollen.

Weniger als die Halfte (48%) der Befragten, deren Unternehmen in den letzten 12 Monaten Opfer eines Ransomware-Angriffs
wurde, gaben an, dass die Angreifer gewohnliche Hacker waren, ahnlich viele (45%) berichteten von organisierten Cyberkriminellen.
Tatsachlich gaben 85 Prozent an, dass ihr Unternehmen die Ransomware-Angreifer identifizieren konnte. Darliber hinaus hat die
uberwiegende Mehrheit (95%) berichtet, dass sie Einblicke in die Motivation der Angreifer hat. Als Hauptmotive wurden finanzielle
Gewinne (54%), Geschaftsschadigung (47%) und Cyber-Spionage (42%) genannt. Von den Befragten, deren Unternehmen den
Ransomware-Angreifer identifizieren konnte, gaben 54 Prozent an, dass der Ursprung des Angriffs in Osteuropa lokalisiert werden
konnte, 45 Prozent lokalisierten den Angreifer im eigenen Land.

Antivirus

Mehr als flinf von zehn (54%) der Befragten, stimmten zu, dass ihr Unternehmen das Vertrauen in traditionelle Cybersicherheit
verloren hat und vier von zehn (44%) glauben, dass Antivirus tot ist. Trotzdem hat die Mehrheit (85%) der Unternehmen der
Befragten Antivirus-Lésungen auf allen statischen unternehmenseigenen Geraten installiert.
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1 Hat Ihr Unternehmen in den letzen 12 Monaten einen Ransomware-Angriff erlitten?

2 Wie haben sich die Ransomware-Angreifer Zugang zu lhrem Unternehmensnetzwerk verschafft?

3 Wie oft wurde |hr Unternehmen in den letzten 12 Monaten von Ransomware-Angreifern attackiert?

4 Wie erfolgreich waren die Hacker bei den Angriffen auf die Daten Ihres Unternehmens?

5 Bitte schatzen sie die Zahl der Arbeitsstunden, die es gedauert hat, verschlisselte Daten mit Hilfe eines Backup-Prozesses

wiederherzustellen?
6 Denken Sie an alle Ransomware-Angriffe, die lhr Unternehmen in den letzten 12 Monaten erlitten hat. Hat Ihr Unternehmen das
Lésegeld bezahlt, das die Ransomware-Angreifer gefordert haben?

7 Wieviel Lésegeld hat Ihr Unternehmen insgesamt bezahlt?

8 Wie hoch war der hochste Losegeldbetrag, den Ihr Unternehmen bezahlt hat?

9 Wie ist es nach der Bezahlung der Losegeldforderung fur lhr Unternehmen weitergegangen?

10 Welche Auswirkungen hatten die Ransomware-Angriffe der letzten 12 Monate auf Ihr Unternehmen?

1 Auf welche Daten Ihres Unternehmens haben es die Ransowmare-Angreifer in den letzten 12 Monaten abgesehen?

12 Nach einem Ransomware-Angriff: Welche Malnahmen hat Ihre IT-Abteilung ergriffen / wiirde sie ergreifen?

13 War Ihr Unternehmen in der Lage, die Angreifer der Ransomware-Angriffe zu identifizieren, und falls ja, wer waren die Angreifer?
14 Was glauben Sie war das Hauptmotiv der Ransomware-Angreifer, als Sie lhr Unternehmen attackiert haben?

15 War Ihr Unternehmen in der Lage, die Quelle des Angriffs (den Standort des/r Angreifer) zu lokalisieren?
16a Inwieweit treffen fur Sie folgende Aussagen zu? Land
16b Inwieweit treffen fiir Sie folgende Aussagen zu? GroRe
16¢ Inwieweit treffen fiir Sie folgende Aussagen zu? Sektor

Demographische Angaben
D1 Wieviele Mitarbeiter beschaftigt hr Unternehmen derzeit weltweit?
D2 Welcher Branche ist Ihr Unternehmen zuzuordnen?
D3 In welchen dieser Funktionsbereiche innerhalb Ihres Unternehmens sind Sie vorwiegend beschéaftigt?
D4 Wie stark sind Sie in lhrem Unternehmen in den Bereich IT-Security eingebunden?



Hat Ilhr Unternehmen in den letzen 12 _
Monaten einen Ransomware-Angriff erlitten? SentinelOne

L 4
|
[
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
Ja 48% 39% 50% 52% 51% | 45% 52% 49%
Nein 49% 55% 48% 46% 49% : 53% 47% 47%
Ich weif¥ nicht 2% 6% 2% 2% 0% : 3% 1% 4%
Total Bl Bau und Finanzdienstlei  IT, Technologie, Industrie und Medien und Offentlicher Einzelhandel, il
ota lenstieister Immobilien ster Telekommunikation Produktion Unterhaltung Sektor Transport, Logistik ndere
Ja 48% 51% 57% 45% 52% 49% 24% 42% 47% 56%
Nein 49% 47% 43% 49% 46% 48% 76% 56% 53% 40%

Ich weiB nicht 2% 2% 0% 6% 1% 3% 0% 2% 0% 5%




Wie haben sich die Ransomware-Angreifer Zugang _
zu lhrem Unternehmensnetzwerk verschafft? SentinelOne

L
]
]
Total UK us France Germany | 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
]
Phishing Gber E-Mail oder Social Media 81% 72% 83% 69% 94% | 80% 79% 83%
. e ]
\I?vnevss-ittjé/;Downloads auf kompromittierten 50% 38% 59% 359% 57% : 48% 56% 45%
]
w:;rz;rung Uber PCs, die Teil eines Botnets 40% 18% 47% 46% 37% : 39% 41% 40%
]
*Andere (bitte spezifizieren) 0% 0% 0% 2% 0% : 1% 0% 0%
Ich weil} nicht 1% 3% 0% 2% 0% ] 1% 0% 1%
]
é
Total Dienstleist Bau und Finanzdienstleiste  IT, Technologie, Industrie und Medien und Offentlicher Einzelhandel, And
ota lenstieister Immobilien r Telekommunikation Produktion Unterhaltung Sektor Transport, Logistik ndere
Phishing tiber E-Mail oder Social Media 81% 79% 94% 84% 74% 64% 100% 81% 82% 91%
Drive by Downloads auf kompromittierten  gqq, 46% 88% 39% 60% 58% 25% 35% 48% 43%
Infizierung iber PCs, die Teil eines Botnets  4q, 32% 53% 32% 63% 30% 50% 27% 39% 43%
*Andere (bitte spezifizieren) 0% 0% 0% 3% 0% 0% 0% 0% 0% 0%
Ich weil} nicht 1% 0% 0% 0% 0% 3% 0% 4% 0% 0%



Wie oft wurde Ihr Unternehmen in den letzten 12

durchschnittlich zu kdmpfen hatten

.
Monaten von Ransomware-Angreifern attackiert? SentinelOne
L4
|
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
1-2 Angriffe 19% 36% 15% 29% 2% : 22% 18% 15%
3-4 Angriffe 26% 23% 27% 31% 22% : 26% 28% 24%
5-6 Angriffe 22% 8% 19% 23% 37% : 12% 23% 32%
7-8 Anriffe 12% 3% 12% 10% 24% | 19% 10% 8%
9-10 Angriffe 12% 21% 15% 4% 6% : 14% 13% 7%
11-15 Angriffe 6% 3% 9% 0% 8% : 6% 6% 5%
15-20 Angriffe 2% 0% 3% 4% 2% | 0% 1% 7%
Mehr als 20 (bitte spezifizieren) 0% 0% 0% 0% 0% : 0% 0% 0%
Ich wei nicht 1% 8% 0% 0% 0% . 1% 0% 3%
Zahl der Ransomware-Angriffe, mit denen ]
Unternehmen in den letzten 12 Monaten 6 5 6 5 7 | 5 6 6
)
é




Wie oft wurde Ihr Unternehmen in den letzten 12 _
Monaten von Ransomware-Angreifern attackiert? SentinelOne

Total Di Hleist Bau und Fi di Hleist IT, Technologie, Industrie und Medien und Offentliche Einzelhandel, o

ota lenstieister Immobilien inanzdlenstielster rejekommunikation  Produktion Unterhaltung r Sektor  Transport, Logistik ndere
1-2 Angriffe 19% 18% 0% 19% 23% 21% 25% 23% 18% 17%
3-4 Angriffe 26% 29% 12% 42% 20% 33% 50% 27% 15% 23%
5-6 Angriffe 22% 39% 6% 26% 26% 18% 25% 15% 18% 20%
7-8 Anriffe 12% 0% 12% 10% 14% 3% 0% 23% 15% 23%
9-10 Angriffe 12% 7% 59% 3% 6% 15% 0% 4% 12% 9%
11-15 Angriffe 6% 0% 12% 0% 6% 6% 0% 4% 12% 9%
15-20 Angriffe 2% 4% 0% 0% 6% 0% 0% 0% 9% 0%
Mehr als 20 (bitte spezifizieren) 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Ich weild nicht 1% 4% 0% 0% 0% 3% 0% 4% 0% 0%

Zahl der Ransomware-Angriffe, mit denen
Unternehmen in den letzten 12 Monaten 6 5 9 4 6
durchschnittlich zu kampfen hatten

) 4 ) 7 6




Wie erfolgreich waren die Hacker bei den Angriffen auf _
die Daten lhres Unternehmens? SentinelOne

Total UK us France Germany 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter

Die Angreifer konnten einige Dateien

®
|
|
|
|
|
|
|
verschliisseln, wir waren allerdings in der 45% 44% 46% 52% 35% | 48% 41% 44%
Lage, diese wieder zu entschlisseln :
. . . . ]
Die Angreifer waren nicht in der Lage, o o o
Dateien erfolgreich zu verschlisseln 27% 8% 36% 19% 31% : 2 Sk e
|
Die Angreifer konnten einige Dateien !
verschlisseln, die wir mit Hilfe eines 25% 46% 14% 27% 27% : 29% 23% 21%
Backups jedoch wiederherstellen konnten i
Die Angreifer konnten einige Dateien :
verschlisseln, die wir nicht mehr 3% 0% 4% 2% 6% | 0% 4% 7%
entschlisselen konnten |
Ich wei nicht 0% 3% 0% 0% 0% l 0% 0% 1%




Wie erfolgreich waren die Hacker bei den Angriffen _
auf die Daten Ihres Unternehmens ? SentinelOne

) . . . . Offentl Einzelhandel,
Finanzdie IT, Technologie, Industrie und Medien und icher  Transport, Andere

Total | Dienstleister [Bau und Immobilien nstleister Telekommunikation Produktion Unterhaltung L
Sektor Logistik

Die Angreifer konnten einige Dateien
verschlisseln, wir waren allerdings in der 45% 57% 12% 48% 31% 55% 75% 23% 67% 43%
Lage, diese wieder zu entschlisseln
Die Angreifer waren nicht in der Lage,
Dateien erfolgreich zu verschlisseln 27% 25% 76% 26% 43% 18% 0% 23% 6% 23%
Die Angreifer konnten einige Dateien
verschlisseln, die wir mit Hilfe eines 25% 14% 6% 26% 17% 24% 25% 50% 21% 34%
Backups jedoch wiederherstellen konnten
Die Angreifer konnten einige Dateien
verschllsseln, die wir nicht mehr 3% 0% 6% 0% 9% 3% 0% 4% 6% 0%
entschlisselen konnten
Ich weil nicht 0% 4% 0% 0% 0% 0% 0% 0% 0% 0%




'Bitte schatzen sie die Zahl der Arbeitsstunden, die es
gedauert hat, verschlusselte Daten mit Hilfe eines SentinelOne
Backup-Prozesses wiederherzustellen?

L4

]

|

Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter

|
B 10% 11% 7% 21% 0% | 12% 5% 13%
8-16 Arbeitsstunden 18% 33% 14% 21% 0% L 12% 26% 19%
16-24 Arbeitsstunden 20% 39% 7% 7% 21% ' 20% 21% 19%
24-32 Arbeitsstunden 8% 11% 14% 0% 7% : 12% 0% 13%
32-40 Arbeitsstunden 7% 0% 14% 0% 14% : 12% 0% 6%
40-48 Arbeitsstunden 23% 0% 21% 36% 43% | 28% 32% 6%
48-56 Arbeitsstunden 3% 0% 0% 7% 7% . 0% 5% 6%
56-64 Arbeitsstunden 5% 0% 14% 0% 7% | 4% 5% 6%
64-72 Arbeitsstunden 0% 0% 0% 0% 0% : 0% 0% 0%
72-80 Arbeitsstunden 5% 6% 7% 7% 0% : 0% 5% 13%
gﬂpeehzrif?zlﬁe ?é)n,)Arbeltsstunden (bitte 0% 0% 0% 0% 0% l 0% 0% 0%
So viele Arbeitsstunden dauerte der
Wiederherstellungsprozess der Daten im 33 22 38 37 38 32 B3 85

Durchschnitt




'Bitte schatzen sie die Zahl der Arbeitsstunden, die es
gedauert hat, verschlusselte Daten mit Hilfe eines SentinelOne
Backup-Prozesses wiederherzustellen?

Total Dienstleister ~ Bau und Immobilien Finanzdienstleister Tcla-lre’I;I;) ﬁmﬂ?’gﬁén ln;jrlésdt:i;;zd L’}An ?g:ﬁgltltnndg Offentlicher Sektor Tr:rirs];z)?:,afggils‘tik

;\:)\;ezr?fiigieerrzlr?)S Arbeitsstunden (bitte 0% 0% o o p— i a - -
8-16 Arbeitsstunden 0% 0% 13% 17% 25% 100% 31% 29% 0%
16-24 Arbeitsstunden 25% 0% 0% 17% 38% 0% 31% 0% 25%
24-32 Arbeitsstunden 0% 0% 13% 17% 13% 0% 8% 0% 8%
32-40 Arbeitsstunden 25% 0% 0% 0% 0% 0% 8% 14% 8%
40-48 Arbeitsstunden 0% 100% 25% 33% 13% 0% 8% 29% 42%
48-56 Arbeitsstunden 0% 0% 0% 0% 0% 0% 8% 14% 0%
56-64 Arbeitsstunden 25% 0% 0% 17% 0% 0% 0% 0% 8%
64-72 Arbeitsstunden 0% 0% 0% 0% 0% 0% 0% 0% 0%
72-80 Arbeitsstunden 25% 0% 13% 0% 0% 0% 0% 14% 0%
gﬂpeehzrif?zlﬁe ?é)n?rbeitsstunden (bitte % % - i i - - i -
So viele Arbeitsstunden dauerte der

Wiederherstellungsprozess der Daten im 48 44 41 35 22 12 24 39 37

Durchschnitt




Welche Auswirkungen hatten die Ransomware-
Angriffe der letzten 12 Monate auf lhr SentinelOne

mein Unternehmen

Unternehmen?
®
|
|
|
Total UK us France Germany 1 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
|
Erhéhung der Ausgaben fir IT-Security 67% 54% 70% 63% 76% : 62% 63% 77%
Anderung der Sicherheitsstrategie / Fokus ]
auf Risikominderung legen 52% 31% 65% 56% 39% : 53% 55% 48%
Verlust des Vertrauens in bestehende |
Cybersicherheits-Lésungen 45% 54% 35% 44% 57% : 51% 41% 41%
Raputationsschaden 37% 33% 41% 23% 47% | 35% 43%, 33%
Laitande Tt -Angesteltta (CI0, CIS0) 22% 10% 30% 13% 25% . 15% 24% 289%
) ) |
Ecragse;téve Berichterstattung/ schlechte 29% 13% 20% 33% 22% : 15% 28% 23%
Mein Unternehmen hat in eine . 3 5 5 n '
Cyberversicherung investiert 15% 8% 22% 12% 12% : 14% 18% 13%
*Andere (bitte spezifizieren) 1% 3% 0% 4% 0% | 1% 1% 1%
Die Ransomware-Angriffe in den letzten12 :
Monaten hatten keine Auswirkungen auf 6% 15% 5% 8% 0% i 6% 5% 8%
|




Welche Auswirkungen hatten die Ransomware- ]
Angriffe der letzten 12 Monate auf Ihr Unternehmen? SentinelOne

' ' .. IT, Technologie, ) ' P Einzelhandel,

Total Dienstleister Irrl?:wlégiﬂin Flnanzdurenstlaste Teleksr%nmng:i'glaiio Ir;irtcl)zt':fﬁz:d L'Yln etgﬁg“uunncé Offg;t(ltlg?er ?EEEE)S? Andere
Erhohung der Ausgaben fir IT-Security 67% 68% 59% 65% 74% 64% 75% 50% 73% 77%
Anderung der Sicherheitsstrategie / Fokus
auf Risikominderung legen 52% 46% 65% 39% 60% 61% 25% 42% 48% 60%
Verlust des Vertrauens in bestehende
Cybersicherheits-Lésungen 45% 39% 41% 55% 37% 42% 0% 46% 52% 49%
Raputationsschaden 37% 39% 76% 35% 43% 18% 75% 42% 36% 23%
Laitande Tt -Angesteltta (CI0, CIS0) 2%  14% 47% 16% 31% 9% 25% 31% 24% 17%
Negative Berlchterstattung/ schiechte 22% 18% 18% 23% 34% 24% 25% 15% 18% 20%
Mein Unternehmen hat in eine ® ® ® ® ® ® ® ® ® ®
Cyberversicherung investiert 15% 14% 12% 16% 23% 15% 0% 12% 15% 14%
*Andere (bitte spezifizieren) 1% 0% 0% 0% 3% 0% 0% 4% 0% 3%
Die Ransomware-Angriffe in den letzten12
Monaten hatten keine Auswirkungen auf 6% 4% 6% 10% 0% 6% 0% 12% 12% 3%

mein Unternehmen




Auf welche Daten lhres Unternehmens haben es die _
Ransowmare-Angreifer in den letzten 12 Monaten abgesehen? SentinelOne

L 4

|

[

Total UK us France Germany ' 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter

|

[
Mitarbeiterdaten 42% 26% 46% 31% 57% : 49% 40% 35%
Finanzinformationen 41% 15% 52% 38% 43% | 38% 46% 40%
Kundeninformationen 40% 31% 37% 42% 51% : 45% 39% 36%
Produktinformationen 34% 23% 35% 35% 41% : 36% 39% 27%
Lohnabrechnung / HR 28% 21% 25% 33% 35% [ 28% 26% 31%
Forschung und Design 24% 15% 22% 35% 25% : 13% 33% 28%
Geistiges Eigentum 19% 10% 18% 21% 25% : 15% 20% 23%
Der Angriff erschien zufallig 12% 31% 7% 13% 4% : 13% 11% 11%
Alle Daten waren betroffen 7% 8% 13% 4% 0% | 6% 4% 13%
Ich weiR nicht 0% 3% 0% 0% 0% . 1% 0% 0%

[

|

[ ]




Auf welche Daten lhres Unternehmens haben es die _
Ransowmare-Angreifer in den letzten 12 Monaten abgesehen? SentinelOne

IT, Technologie,

Bau und Finanzdienstleiste Industrie und Medien und Einzelhandel,

Total Dienstleister . ' Telekomrr]nunikatio Produktion Unterhaltung Offentlicher Sektor Transport, Logistik Andere
Mitarbeiterdaten 42% 39% 88% 35% 49% 15% 25% 31% 52% 46%
Finanzinformationen 41% 46% 65% 35% 46% 33% 0% 27% 36% 54%
Kundeninformationen 40% 43% 24% 35% 37% 30% 25% 46% 48% 51%
Produktinformationen 34% 18% 41% 23% 43% 45% 0% 31% 42% 34%
Lohnabrechnung / HR 28% 39% 47% 26% 31% 21% 25% 19% 30% 20%
Forschung und Design 24% 32% 41% 13% 29% 30% 0% 31% 15% 17%
Geistiges Eigentum 19% 14% 12% 16% 17% 21% 25% 23% 27% 17%
Der Angriff erschien zufallig 12% 7% 6% 10% 3% 18% 25% 27% 9% 11%
Alle Daten waren betroffen 7% 4% 0% 13% 14% 9% 25% 4% 6% 3%

Ich weil nicht 0% 4% 0% 0% 0% 0% 0% 0% 0% 0%




'Nach einem Ransomware-Angriff: Welche MaBBnahmen _
hat Ihre IT-Abteilung ergriffen / wiirde sie ergreifen? SentinelOne

Keine 3% 5% 3% 3% 0%

L 4
!
[
Total UK us France Germany 1 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
!
Benachrichtigung des CEOs/Vorstands 61% 69% 68% 46% 56% | 65% 64% 55%
Verstandigung der Polizei 54% 50% 57% 49% 59% : 54% 54% 55%
Benachrichtigung der Anwalte 50% 46% 60% 40% 43% : 48% 43% 58%
Benachrichtigung der Datenschutzbehorde 48% 35% 49% 52% 53% 1 46% 51% 46%
i [
\e/r?trsscurslrdécsi;elnbetroffenen Daten selbst zu 42% 36% 45% 45% 38% ' 45% 38% 41%
B hrichti der Kund 38% 27% 39% 39% 47% : 43% 39% 31
enachrichtigung der Kunden
Den Sich hg't . biet Stell bitt 38"/0 30‘;J 42"/o 39‘; 39°/o . 38% 39% 38%
en Sicherheitsanbieter um Stellung bitten
Kontaktaufnah it dem Versich . 23"/0 13‘;J 32"/0 20‘; 17°/0 : 25% 20% 22%
ontaktaufnahme mit dem Versicherer
° ° ’ ’ ° ! 13% 21% 20%
Wechsel des Sicherheitsanbieters 18% 10% 22% 18% 17% )
1 1% 1% 1%
Andere (bitte spezifizieren) 1% 2% 0% 1% 0% 1
. 4% 1% 3%
[
|
[ ]




'Nach einem Ransomware-Angriff: Welche MaBBnahmen _
hat Ihre IT-Abteilung ergriffen / wiirde sie ergreifen? SentinelOne

Benachrichtigung des CEOs/Vorstands 64% 53% 55% 67% 67% 59% 65% 61% 56%
Verstandigung der Polizei 51% 53% 57% 58% 52% 53% 58% 54% 49%
Benachrichtigung der Anwalte 60% 43% 51% 34% 52% 1% 55% 51% 43%
Benachrichtigung der Datenschutzbehérde 49% 60% 46% 55% 40% 47% 50% 46% 41%
Zﬁggﬁg;g: nbetmﬁe”e” Daten selbst zu 51% 47% 42% 43% 36% 41% 31% 46% 41%
Benachrichtigung der Kunden 35% 30% 26% 39% 45% 29% 39% 39% 52%
Den Sicherheitsanbieter um Stellung bitten 35% 43% 41% 45% 37% 35% 37% 40% 30%
Kontaktaufnahme mit dem Versicherer 24% 27% 23% 24% 28% 35% 23% 19% 14%
Wechsel des Sicherheitsanbieters 15% 30% 12% 25% 22% 6% 18% 19% 10%
Andere (bitte spezifizieren) 0% 0% 1% 0% 1% 0% 0% 0% 2%

Keine 0% 7% 3% 3% 3% 0% 3% 3% 2%




War lhr Unternehmen in der Lage, die Angreifer der
Ransomware-Angriffe zu identifizieren, und falls ja, wer .
waren die Angreifer? SentinelOne

die Angreifer genauer zu spezifizieren.

L 4
[}
|
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
R _ ) ‘
S;‘;’gg?éﬁ;‘e Cyberkriminelle (nicht 48% 41% 46% 50% 53% ' 49% 45% 48%
Organisierte Cyberkriminelle 45% 23% 48% 37% 67% | 40% 49% 48%
Antikapitalistsiche Demonstranten 31% 18% 33% 38% 27% : 24% 33% 36%
Politische Hacktivists 24% 15% 23% 21% 37% : 24% 28% 21%
Mo medena Mitarbefter / ehemallga 24% 15% 23% 27% 29% ! 12% 34% 27%
Konkurrierende Unternehmen 19% 3% 26% 15% 22% : 14% 17% 27%
Unzufriedene Kunden 18% 10% 20% 19% 20% : 13% 22% 20%
Hacker in staatlichem Auftrag 6% 0% 11% 2% 4% | 2% 10% 5%
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% : 0% 0% 0%
[}
; ioht i |
Mein Unternehmen war nicht in der Lage, 15% 38% 15% 12% 0% " 19% 12% 13%
[}
[
é



War lhr Unternehmen in der Lage, die Angreifer der
Ransomware-Angriffe zu identifizieren, und falls ja, wer .
waren die Angreifer? SentinelOne

IT, Technologie, Industrie und Medien und Offentlicher Einzelhandel,

: ! Bau und ' ) )

eiE DrEmsEsET Im::)l;]iﬂen FENECEmSEEET Telekommunikation ~ Produktion Unterhaltung Sektor Transport, Logistik (D

e el 48% 50% 65% 42% 51% 39% 25% 31% 64% 46%
Organisierte Cyberkriminelle 45% 36% 82% 32% 57% 33% 0% 35% 48% 57%
Antikapitalistsiche Demonstranten 31% 36% 47% 42% 26% 27% 25% 23% 30% 23%
Politische Hacktivists 24% 21% 35% 26% 37% 21% 25% 15% 30% 11%
Mo medena Mitarbefter / ehemallga 24% 25% 41% 16% 37% 24% 0% 31% 15% 14%
Konkurrierende Unternehmen 19% 18% 12% 16% 37% 24% 0% 15% 18% 9%
Unzufriedene Kunden 18% 11% 29% 16% 31% 15% 0% 12% 21% 14%
Hacker in staatlichem Auftrag 6% 4% 12% 6% 9% 9% 0% 8% 3% 0%
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Mein Unternehmen war nicht in der Lage, 15% 7% 6% 13% 6% 21% 25% 27% 15% 20%

die Angreifer genauer zu spezifizieren.




Was glauben Sie war das Hauptmotiv der Ransomware- ]
Angreifer, als Sie Ihr Unternehmen attackiert haben? SentinelOne

Unternehmen sind uns nicht bekannt

L 4

[

|

Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter

Finanzielle Gewinne 54% 64% 60% 44% 43% : 54% 54% 53%
Geschaftsschadigung 47% 33% 53% 38% 53% : 44% 54% 43%
Cyber-Spionage 42% 21% 39% 56% 51% ) 38% 46% 43%
Politische Motivation 30% 8% 27% 33% 49% : 28% 27% 35%

Rache fur eine schlechte Erfahrung mit [
meinem Unternehmen 27% 8% 27% 37% 33% | 21% 33% 28%

! e : '
Isnttae;?eastlonaler Angriff im Auftrag eines 20% 5% 23% 17% 29% : 1% 29% 21%
Unterhaltung ("nur aus SpaR") 16% 13% 21% 12% 14% : 12% 17% 20%
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% : 0% 0% 0%
Die Motive der Angreifer auf mein 5% 13% 6% 4% 0% : 11% 1% 4%

|

[

|

®




Was glauben Sie war das Hauptmotiv der Ransomware- ]
Angreifer, als Sie Ihr Unternehmen attackiert haben? SentinelOne

Bau und IT, Technologie, Industrie und Medien und Offentlicher Einzelhandel,

TeiE DlEsEEEr Immobilien Al B i E Telekommunikation Produktion Unterhaltung Sektor Transport, Logistik GG
Finanzielle Gewinne 48% 50% 65% 42% 51% 39% 25% 31% 64% 46%
Geschaftsschadigung 45% 36% 82% 32% 57% 33% 0% 35% 48% 57%
Cyber-Spionage 31% 36% 47% 42% 26% 27% 25% 23% 30% 23%
Politische Motivation 24% 21% 35% 26% 37% 21% 25% 15% 30% 11%
Rache fiF elne sehlechte Erfahning mit 24% 25% 41% 16% 37% 24% 0% 31% 15% 14%
'S”tt:;?::ma'er Cinfe Ll et Gles 19% 18% 12% 16% 37% 24% 0% 15% 18% 9%
Unterhaltung ("nur aus SpaR") 18% 11% 29% 16% 31% 15% 0% 12% 21% 14%
Andere (bitte spezifizieren) 6% 4% 12% 6% 9% 9% 0% 8% 3% 0%
Die Motive der Angreifer auf mein 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%

Unternehmen sind uns nicht bekannt

Finanzielle Gewinne 15% 7% 6% 13% 6% 21% 25% 27% 15% 20%




War |lhr Unternehmen in der Lage, die Quelle des

nicht lokalisieren

-
Angriffs (den Standort des/r Angreifer) zu lokalisieren? SentinelOne
L 4
|
|
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
|
Osteuropa 47% 54% 35% 48% 61% | 52% 44% 43%
Mein eigenes Land 45% 21% 66% 33% 31% : 45% 49% 40%
Westeuropa 34% 21% 25% 30% 59% : 35% 32% 35%
Nordamerika 19% 8% 32% 11% 12% i 12% 22% 25%
Naher Osten 19% 8% 8% 33% 29% : 13% 19% 25%
Ferner Osten 17% 29% 9% 20% 20% : 12% 19% 18%
Afrika 13% 13% 5% 22% 18% | 7% 14% 17%
Siidamerika 4% 0% 9% 2% 0% . 3% 6% 5%
; ; |
Mein Unternehmen konnte den Angreifer 4% 8% 29, 7% 29, : 39 39 6%
|
|
|
|
®




War Ihr Unternehmen in der Lage, die Quelle des Angriffs ]
(den Standort des/r Angreifer) zu lokalisieren? SentinelOne

Tonl  Dinstoter B0 Framconsteor ([jre0ede,  bdsewa  ledenind - Ofenticter | Srzshandel  prgers
Osteuropa 47% 31% 75% 37% 39% 50% 33% 47% 50% 57%
Mein eigenes Land 45% 35% 75% 33% 64% 42% 33% 37% 43% 36%
Westeuropa 34% 46% 50% 30% 18% 27% 0% 32% 43% 39%
Nordamerika 19% 23% 38% 11% 21% 15% 0% 11% 25% 18%
Naher Osten 19% 23% 13% 22% 3% 38% 33% 21% 25% 7%
Ferner Osten 17% 12% 13% 26% 12% 19% 0% 32% 18% 7%
Afrika 13% 19% 6% 15% 12% 12% 33% 5% 14% 11%
Slidamerika 4% 0% 25% 4% 6% 4% 0% 0% 4% 0%
Mein Unternehmen konnte den Angreifer 4% 0% 0% 4% 39 4% 0% 16% 4% 4%

nicht lokalisieren




Inwieweit treffen fur Sie folgende ]
Aussagen zu? - Land SentinelOne

Stimme ich voll und ganz Stimme ich Uberhaupt

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —
Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit 0 0 o, o o
wie z.B. Antivirus verloren 19% 35% 19% 18% 9%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- 0 0 o, o o
Generation-Malware wie z.B. Ransomware schiitzen 28% 37% 20% 12% 3%
—
m Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 0, o, 0, o, o,
"6 Ransomware hilflos 13% 23% 25% 27% 12%
I_ Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 30% 41% 20% 7% 29

schiitzen

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 19% 30% 22% 18% 10%
auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung hohere BuRgelder 0, 0 0, 0, [
drohen, werden wir eine Cyberversicherung abschlielten 14% 38% 32% 11% 5%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 0, o, 0, o, o,
nutzlos sein 15% 29% 24% 23% 9%

@ o i e e )

StmmelichVollundiocn2 Stimme ich eher zu Neutral Stimme ich eher nicht zu Stimmelichjuberhaupt

ZU nicht zu
Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit o, 0, 0, 0 o,
wie z.B. Antivirus verloren 10% 37% 22% 23% 8%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o, o, [ [ [5)
Generation-Malware wie z.B. Ransomware schiitzen 19% 44% 26% 11% 0%
Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 0, 0, o, 0, 0,
Ransomware hilflos 5% 19% 31% 36% 9%
Wir brauchen eine neue Losung, um Unternehmen vor Ransomware zu 25% 38% 25% 12% 0%

schitzen

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 10% 33% 30% 18% 9%
auf Cyber Protection

United Kingdom

Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0 0, 0, 0, 0,
drohen, werden wir eine Cyberversicherung abschlieen 8% 35% 35% 16% 6%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 0, 0, 0 [ [
e il 7% 25% 27% 34% 7%



Inwieweit treffen fur Sie folgende ]
Aussagen zu? - Land SentinelOne

Stimme ich Uberhaupt

Stimme ich voll und ganz

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —
Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit 0, o, 0, o, 0,
w wie z.B. Antivirus verloren 23% 29% 20% 16% 13%
o Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- 0, o, 0, o, o,
E Generation-Malware wie z.B. Ransomware schiitzen 31% 37% 16% 1% 6%
Py Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von
i thlt sich i ul Ve 0, o, 0, o, 0,
m Ransomware hilflos 15% 23% 19% 28% 16%
Wir brauch i L6 b Unt h R
8 Scumrzzunc en eine neue Lésung, um Unternehmen vor Ransomware zu 35% 42% 13% 7% 4%
_": Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
€= voraus sind, und konzentrieren uns mehr auf Schadensminderung als 24% 26% 20% 19% 13%
: auf Cyber Protection
Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, o, o, 0, o,
drohen, werden wir eine Cyberversicherung abschlielen 23% 37% 29% 6% 6%
Antivirus |§t tot und wird im Kampf gegen Cyberattacken schon bald 15% 329 229, 20% 12%
.- nutzlos sein °
StmmelichVollundioen2 Stimme ich eher zu Neutral Stimme ich eher nicht zu S !Ch tberhaupt
- nicht zu
Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit o, o, 0, o, o,
wie z.B. Antivirus verloren 21% 40% 15% 17% 7%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o, o, 0, o, o,
q, Generation-Malware wie z.B. Ransomware schiitzen 25% 38% 18% 17% 2%
o Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von o, o, 0, o, o,
: Ransomware hilflos 16% 29% 22% 26% 7%
CB Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 0, 0, 0, 0, 0,
o 34% 39% 18% 5% 4%

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 22% 38% 18% 14% 8%
auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, 0, 0, 0, [
drohen, werden wir eine Cyberversicherung abschlieRen 13% 35% 32% 13% 6%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald o, 0, 0, [ [
nutzlos sein 21% 31% 23% 15% 10%



Inwieweit treffen fiir Sie folgende
Aussagen zu? - Land

SentinelOne

Germany

Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit
wie z.B. Antivirus verloren

Traditionelle Cyber-Sicherheitstechniken kdnnen uns nicht vor Next-
Generation-Malware wie z.B. Ransomware schiitzen

Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von
Ransomware hilflos

Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu
schiitzen

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als
auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung hohere BuRgelder
drohen, werden wir eine Cyberversicherung abschlieRen

Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald
nutzlos sein

Stimme ich voll und ganz
zu

17%

33%

13%
21%

18%

17%
19%

Stimme ich eher zu

43%

28%

21%
43%

26%

48%
24%

Neutral

16%

25%

34%
29%

25%

30%
24%

Stimme ich eher nicht zu Sifiam el B

nicht zu
20% 4%
13% 1%
19% 13%
6% 1%
23% 8%
4% 0%
28% 5%




Inwieweit treffen fur Sie folgende .
Aussagen zu? - GroBe SentinelOne

Stimme ich Uberhaupt

Stimme ich voll und ganz

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —
Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit o, 0 o, o o
wie z.B. Antivirus verloren 19% 35% 19% 18% 9%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o o o, o o
Generation-Malware wie z.B. Ransomware schiitzen 28% 37% 20% 12% 3%
—
m Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 0, o, 0, o o,
#=J Ransomware hilflos 13% 23% 25% 27% 12%
o Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 0, o, 0, o, o
= schitzen 30% 41% 20% 7% 2%

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 19% 30% 22% 18% 10%
auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung hohere BuRgelder o, o o ® ®
drohen, werden wir eine Cyberversicherung abschlieRen 14% 38% 32% 1% 5%

Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 0, 0 0, 0, [
nutzlos sein 15% 29% 24% 23% 9%

@ o o e e e )

Stimme ich voll und ganz Stimme ich Uberhaupt

Stimme ich eher zu Neutral Stimme ich eher nicht zu .
- nicht zu

Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit o, o, 0, o, o,
wie z.B. Antivirus verloren 18% 38% 21% 16% 6%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o, o, 0, o, o,
Generation-Malware wie z.B. Ransomware schiitzen 29% 38% 18% 14% 2%
Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von o, o, 0, o, o,
Ransomware hilflos 9% 25% 29% 26% 1%
Wir brauchen eine neue Losung, um Unternehmen vor Ransomware zu 31% 37% 23% 7% 3%

schitzen

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 20% 33% 23% 16% 8%
auf Cyber Protection

1 ,001 -3,000 Employees

Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, 0, 0, 0, [
drohen, werden wir eine Cyberversicherung abschlieRen 10% 47% 34% 8% 2%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald o, 0, 0, o, [5)
nutzlos sein 13% 30% 24% 27% 7%



Inwieweit treffen fur Sie folgende .
Aussagen zu? - GroBe SentinelOne

Stimme ich voll und ganz Stimme ich Uberhaupt

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —

Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit o 0 o, o o,
wie z.B. Antivirus verloren 23% 29% 20% 16% 13%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o, o o, o o
Generation-Malware wie z.B. Ransomware schiitzen 31% 37% 16% 11% 6%
Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 0, o, 0, o o,
Ransomware hilflos 15% 23% 19% 28% 16%
Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 35% 42% 13% 7% 4%

schiitzen

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 24% 26% 20% 19% 13%
auf Cyber Protection

3,001 -5,000 Employees

Jetzt, da aufgund der Datenschutz-Grundverordnung hohere BuRgelder 0, 0, 0, 0, o,
drohen, werden wir eine Cyberversicherung abschlielen 23% 37% 29% 6% 6%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 0, 0, 0, 0, 0,
o DS s 15% 32% 22% 20% 12% .
StmmelichVollundioen2 Stimme ich eher zu Neutral Stimme ich eher nicht zu S !Ch tberhaupt
- nicht zu
Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit o, 0, 0, 0, 0,
3 wie z.B. Antivirus verloren 21% 40% 15% 17% 7%
()
2> Traditionelle Cyber-Sicherheitstechniken kdnnen uns nicht vor Next-
[+ () 0, [ [+
%- Generation-Malware wie z.B. Ransomware schiitzen 25% 38% 18% 17% 2%
E Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von o, 0, 0, 0, 0,
LW Ransomware hilflos 16% 29% 22% 26% 7%
+ Wir brauchen eine neue Losung, um Unternehmen vor Ransomware zu 0, 0, 0, 0, o,
e 34% 39% 18% 5% 4%
c Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
c voraus sind, und konzentrieren uns mehr auf Schadensminderung als 22% 38% 18% 14% 8%
= auf Cyber Protection
m Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, 0, 0, 0, o,
drohen, werden wir eine Cyberversicherung abschlieen 13% 35% 32% 13% 6%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald o, 0, 0, 0, 0,
e 21% 31% 23% 15% 10%



Inwieweit treffen fur Sie folgende ]
Aussagen zu? - Branche SentinelOne

Stimme ich voll und ganz Stimme ich Uberhaupt

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —
Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit o, 0 o, o o
wie z.B. Antivirus verloren 19% 35% 19% 18% 9%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o o o, o o
Generation-Malware wie z.B. Ransomware schiitzen 28% 37% 20% 12% 3%
f f
Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 0, o, 0, o o,
S Ransomware hilflos 13% 23% 25% 27% 12%
o Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 0, o 0, o, o
=  chitren 30% 41% 20% 7% 2%

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 19% 30% 22% 18% 10%
auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder o, o o ® ®
drohen, werden wir eine Cyberversicherung abschlieRen 14% 38% 32% 1% 5%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 0, 0 0, 0, [

nutzlos sein 15% 29% 24% 23% 9%

@ o o e e e )

StmmelichVollundioen2 Stimme ich eher zu Neutral Stimme ich eher nicht zu Stimmelichjuberhaupt

» zu nicht zu
Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit o, 0, 0, 0, o,

8 wie z.B. Antivirus verloren 7% 47% 20% 20% 5%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next-

1 [+ () o, [ [+

o @  Generation-Malware wie z.B. Ransomware schiitzen 16% 45% 24% 13% 2%
nwn
) —  Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von o, 0, 0, 0, 0,
q:, @ Ransomware hilflos 1% 18% 31% 29% 1%

[ ' ) .

n— Wir brauchen eine neue Losung, um Unternehmen vor Ransomware zu 0, 0, 0, 0, o,
B O chitzen 31% 42% 18% 4% 5%
S5 0

m ¢ Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt

@ voraus sind, und konzentrieren uns mehr auf Schadensminderung als 11% 25% 31% 24% 9%

“6 auf Cyber Protection

3= Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, 0, 0, 0, o,

o drohen, werden wir eine Cyberversicherung abschlieen 0% 60% 33% 0% 7%
ﬁgti\ll(i)r:ss;?rt\mt und wird im Kampf gegen Cyberattacken schon bald 15% 31% 20% 27% 7%



Inwieweit treffen fur Sie folgende ]
Aussagen zu? - Branche SentinelOne

Stimme ich voll und ganz Stimme ich Uberhaupt

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —

Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit o, 0 o o o,
wie z.B. Antivirus verloren 20% 28% 25% 17% 10%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o, o o, o o
Generation-Malware wie z.B. Ransomware schiitzen 25% 38% 22% 13% 3%
Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 0, o, 0, o o,
Ransomware hilflos 13% 23% 23% 30% 10%
Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 229 39% 329% 4% 3%

schiitzen

Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
voraus sind, und konzentrieren uns mehr auf Schadensminderung als 17% 29% 26% 20% 7%
auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung hohere BuRgelder o, o o ® ®
drohen, werden wir eine Cyberversicherung abschlieRen 15% 20% 45% 15% 5%

Financial Services

Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 12% 30% 26% 26% 6%

Stimme ich voll und ganz Stimme ich Uberhaupt

Stimme ich eher zu Neutral Stimme ich eher nicht zu

- nicht zu
Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit o, o, o, o, o,
wie z.B. Antivirus verloren 33% 33% 3% 27% 3%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o, o, 0, o, o,
g > Generation-Malware wie z.B. Ransomware schiitzen 30% 23% 30% 13% 3%
—
= 3= \lein Unternehmen fiihlt sich im Kampf gegen neue Formen von
(SN0 i P 23% 37% 3% 27% 10%
S o Ransomware hilflos
S Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu
7 O  Wirbrau Y 20% 40% 30% 7% 3%
o
c Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
8 voraus sind, und konzentrieren uns mehr auf Schadensminderung als 33% 23% 27% 13% 3%
auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, 0, 0, 0, [
drohen, werden wir eine Cyberversicherung abschlieRen 50% 50% 0% 0% 0%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald o, 0, 0, o, [5)
nutzlos sein 30% 23% 23% 17% 7%



Inwieweit treffen fur Sie folgende ]
Aussagen zu? - Branche SentinelOne

Stimme ich voll und ganz Stimme ich Uberhaupt

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —
Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit 0, o, 0, 0, 0,
E wie z.B. Antivirus verloren 30% 33% 18% 9% 10%
3
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- 0, o, 0, o, o,
2 Generation-Malware wie z.B. Ransomware schiitzen 31% 36% 13% 16% 3%
(<)
= Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 0, o, 0, o, 0,
°6 Ransomware hilflos 16% 28% 25% 19% 10%
- Z\(I:ir:tli)trzzunchen eine neue Losung, um Unternehmen vor Ransomware zu 37% 45% 13% 4% 0%
(S)
(] Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
= voraus sind, und konzentrieren uns mehr auf Schadensminderung als 24% 40% 18% 12% 6%
- auf Cyber Protection
=
- Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, o, 0, 0, o,
drohen, werden wir eine Cyberversicherung abschlielen 18% 59% 18% 0% 6%
ﬁﬂti\l/g:ssé?:\m und wird im Kampf gegen Cyberattacken schon bald 18% 36% 24% 18% 4%

@ == o e e e e e e ()

StmmelichVollundioen2 Stimme ich eher zu Neutral Stimme ich eher nicht zu Stimmelichjuberhaupt

zu nicht zu
Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit o, o, 0, o, 0,
°5 wie z.B. Antivirus verloren 18% 27% 22% 22% 10%
(o)) Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- o, o, 0, 0, o,
c g Generation-Malware wie z.B. Ransomware schiitzen 28% 42% 16% 7% 6%
i e—
= *%  Mein Unternehmen fiihit sich im Kampf gegen neue Formen von o, o, o, o, o,
-t; g Ransomware hilflos 7% 27% 21% 31% 13%
Wir bl h i Lo , Untt h R
E '8 sclr:mr;\;c en eine neue Lésung, um Unternehmen vor Ransomware zu 34% 37% 18% 7% 3%
2 =
€ [  Wirhaben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
[1+] voraus sind, und konzentrieren uns mehr auf Schadensminderung als 27% 30% 15% 15% 13%
E auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, 0, 0o, 0, 0,
drohen, werden wir eine Cyberversicherung abschlieRen 20% 20% 45% 5% 10%
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald o, 0, 0, [ [
nutzlos sein 13% 19% 31% 22% 13%



Inwieweit treffen fiir Sie folgende
Aussagen zu? - Branche

SentinelOne

Stimme ich voll und ganz

zu
Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit 18%
o3 wie z.B. Antivirus verloren ©
=)
2 € Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- 18%
5 dE-’ Generation-Malware wie z.B. Ransomware schiitzen ©
-2 € Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 6%
:l, 'E Ransomware hilflos ©
- ""_' Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 18%
[ ) schiitzen ®
= e
ge) c Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
@ L] voraus sind, und konzentrieren uns mehr auf Schadensminderung als 12%
= auf Cyber Protection

Jetzt, da aufgund der Datenschutz-Grundverordnung hohere BuRgelder 20%
drohen, werden wir eine Cyberversicherung abschlieRen ©
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 18%
nutzlos sein ©

Stimme ich eher zu

24%

35%

18%
29%

35%

40%
29%

Stimme ich Uberhaupt

Neutral Stimme ich eher nicht zu v -
24% 18% 18%
24% 18% 6%
12% 47% 18%
29% 18% 6%
18% 29% 6%
20% 20% 0%
12% 18% 24%

@ o o o )

Stimme ich voll und ganz

zu
Mein Unternehmen hat das Vertrauen in herkdmmliche Cyber-Sicherheit 16%
wie z.B. Antivirus verloren o
S
() Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next- 35%
-.6 Generation-Malware wie z.B. Ransomware schiitzen 0
J; Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von 6%
Ransomware hilflos ©
_9 Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 349%
3 schitzen ©
- Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
a voraus sind, und konzentrieren uns mehr auf Schadensminderung als 21%
auf Cyber Protection
Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 14%
drohen, werden wir eine Cyberversicherung abschlieen ®
Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 11%
nutzlos sein ()

Stimme ich eher zu

35%

31%

21%
32%

21%

24%
31%

Stimme ich Uberhaupt

Neutral Stimme ich eher nicht zu it au
13% 27% 8%
21% 13% 0%
29% 16% 27%
21% 11% 2%
18% 27% 13%
33% 19% 10%
26% 24% 8%



Inwieweit treffen fur Sie folgende ]
Aussagen zu? - Branche SentinelOne

Stimme ich voll und ganz Stimme ich Uberhaupt

] Stimme ich eher zu Neutral Stimme ich eher nicht zu N —
°5 Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit 0, o, 0, o, o,
c wie z.B. Antivirus verloren 1% 47% 17% 17% 7%
o Traditionelle Cyber-Sicherheitstechniken kdnnen uns nicht vor Next
] B a 0, [ 0, [ [+
"5 ""_' Generation-Malware wie z.B. Ransomware schiitzen 24% 41% 23% 1% 0%
-~ 8_ Mein U hi fiihlt sich im Kampf F
w— ein Unternehmen flihlt sich im Kampf gegen neue Formen von 0, o, 0, o, o,
b ¢) Ransomware hilflos 16% 11% 27% 40% 6%
.2 c Wir brauchen eine neue Lésung, um Unternehmen vor Ransomware zu 0, 0, 0, 0, 0,
O O schiten 31% 49% 14% 6% 0%
f - Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
© voraus sind, und konzentrieren uns mehr auf Schadensminderung als 14% 30% 21% 20% 14%
..d-.; auf Cyber Protection
m Jetzt, da aufgund der Datenschutz-Grundverordnung hohere BuRgelder 12% 44% 28% 16% 0%

drohen, werden wir eine Cyberversicherung abschlieRen

Antivirus ist tot und wird im Kampf gegen Cyberattacken schon bald 0, 0 0, ) [}
nutzlos sein 13% 29% 17% 30% 11%

@ o B e )

StmmelichVollundioen2 Stimme ich eher zu Neutral Stimme ich eher nicht zu Stimmelichjuberhaupt

zu nicht zu
Mein Unternehmen hat das Vertrauen in herkémmliche Cyber-Sicherheit o, o, 0, o, o,
© wie z.B. Antivirus verloren 21% 37% 21% 13% 10%
Traditionelle Cyber-Sicherheitstechniken kénnen uns nicht vor Next-
P 9 () (9 [) [+
(7} Generation-Malware wie z.B. Ransomware schiitzen 35% 32% 16% 1% 6%
= (7))
P . . -
Mein Unternehmen fiihlt sich im Kampf gegen neue Formen von o, 0, 0, 0, o,
E 2 Ransomware hilflos 14% 27% 33% 17% 8%
o0 .. . N
Wir b h L , Unt hi R
o % sclr:mrzae\;c en eine neue Lésung, um Unternehmen vor Ransomware zu 29% 43% 13% 13% 3%
|
Q Wir haben akzeptiert, dass uns Cyberkriminelle immer einen Schritt
~ voraus sind, und konzentrieren uns mehr auf Schadensminderung als 16% 33% 29% 11% 11%
6 auf Cyber Protection
Jetzt, da aufgund der Datenschutz-Grundverordnung héhere BuRgelder 0, 0, 0, 0, 0,
drohen, werden wir eine Cyberversicherung abschlieen 13% 47% 27% 13% 0%
Antivirus ist tot und wird im Kampf Cyberattack hon bald
nSt;\IIg:Ss;n ot und wird im Kampf gegen Cyberattacken schon ba 19% 20% 24% 19% 10%



Wieviele Mitarbeiter beschaftigt lhr .
Unternehmen derzeit weltweit? SentinelOne

Total UK us France Germany
1,001-3,000 Mitarbeiter 38% 45% 38% 28% 41%
3,001-5,000 Mitarbeiter 31% 28% 31% 40% 28%
Mehr als 5.000 Mitarbeiter 31% 27% 32% 32% 31%
1,001-3,000 Mitarbeiter 38% 40% 53% 29% 42% 42% 24% 39% 33% 40%
3,001-5,000 Mitarbeiter 31% 36% 43% 32% 33% 27% 29% 24% 33% 30%

Mehr als 5.000 Mitarbeiter 31% 24% 3% 39% 25% 31% 47% 37% 34% 30%




Welcher Branche ist lhr Unternehmen ]
zuzuordnen? SentinelOne

®
|
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter

Einzahandel, Transport, Logistik 14% 14% 12% 18% 14% : 12% 15% 16%
Finanzdienstleistungen 14% 14% 13% 17% 13% : 11% 14% 18%
IT, Technologie und Telekommunikation 13% 10% 14% 20% 10% : 15% 14% 11%
Industrie und Produktion 13% 15% 12% 13% 15% : 15% 11% 14%
Offentlicher Sektor 12% 10% 12% 13% 15% : 13% 10% 15%
Dienstleistungen 11% 19% 9% 5% 14% : 12% 13% 8%
Bau und Immobilien 6% 5% 11% 0% 3% : 8% 8% 1%
Medien und Unterhaltung 3% 6% 4% 4% 0% : 2% 3% 5%
Andere (bitte spezifizieren) 13% 7% 15% 10% 16% : 13% 12% 12%

|

é




In welchen dieser Funktionsbereiche innerhalb lhres _
Unternehmens sind Sie vorwiegend beschiftigt? SentinelOne

L 4
|
Total UK us France Germany I 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
|
Informationstechnologie 99% 100% 99% 98% 100% 1 99% 100% 99%
Riskiko/Betrug/Compliance/Governance 1% 0% 1% 2% 0% : 1% 0% 1%
é
Total Dienstleist Bau und Fi e IT, Technologie, Industrie und Medien und Offentlicher Einzelhandel, A
ota lenstieister Immobilien inanzdienstieister  rejekommunikation Produktion Unterhaltung Sektor Transport, Logistik naere
Informationstechnologie 99% 98% 100% 99% 100% 100% 100% 98% 100% 98%

Riskiko/Betrug/Compliance/Governance 1% 2% 0% 1%

0% 0% 0% 2% 0% 2%




Wie stark sind Sie in lhrem Unternehmen
den Bereich IT-Security eingebunden?

SentinelOne

Total

Ich arbeite auschschliRlich im Bereich IT- 41%
Security 33%
Meine Arbeit betrifft iberwiegende den
Bereich IT-Security 26%
Meine Arbeit betrifft gelegentlich den
Bereich IT-Security, ich habe jedoch
eigentlich andere Verantwortlichkeiten

Total
Ich arbeite auschschliRlich im Bereich IT- 41%
Security °
Meine Arbeit betrifft iberwiegende den 339
Bereich IT-Security °
Meine Arbeit betrifft gelegentlich den
Bereich IT-Security, ich habe jedoch 26%

eigentlich andere Verantwortlichkeiten

UK
20%
25%

55%

Dienstleister

44%

31%

25%

Bau und
Immobilien

70%

23%

7%

us
42%
39%

20%

Finanzdienstlei

ster Telekommunikation
32% 48%
43% 40%
25% 12%

France
47%
30%

23%

IT, Technologie,

Germany
57%
33%

10%

Industrie und

Produktion

39%

30%

31%

L 4

|

[

: 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter

' 38% 46% 41%

. 36% 32% 29%

[

1 25% 22% 30%
Medien und Offentlicher Einzelhandel, il
Unterhaltung Sektor Transport, Logistik ndere

29% 32% 41% 44%
18% 24% 31% 38%
53% 44% 27% 17%
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