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Cyber Assurance SentinelOne

Pres de la moitié (48 %) des personnes interrogées affirment que leur organisation a subi une attaque par ransomware au cours des 12 derniers mois (page 6).
Ceux qui ont été touchés ont di se défendre contre six attaques en moyenne (page 8) et la majorité (94 %) a déclaré que ces attaques par ransomware ont eu
un impact sur leur organisation. Les impacts les plus courants sont I'augmentation des dépenses en sécurité informatique (67 %), le changement de la
stratégie de sécurité informatique pour se concentrer sur I'atténuation (52 %) et la perte de confiance dans les solutions de cybersécurité existantes (45 %)
(page 15). Parmi les répondants dont |'organisation a subi une attaque par ransomware au cours des 12 derniers mois, plus d'un sur dix (15 %) affirme que leur
organisation a investi dans une cyber-assurance a la suite de cette attaque. Toutefois, un peu plus de sept répondants sur dix (72 %) déclarent que leur
organisation dispose déja d'une police d'assurance. En effet, moins de deux sur dix (17 %) n'ont pas d'assurance, mais prévoient d'en mettre une en place a
I'avenir et moins d'une personne sur dix (7 %) prévoit de ne rien faire du tout.

Parmi les répondants dont I'organisation ne dispose pas de cyber-assurance, un peu plus de six sur dix (61 %) déclarent que leur entreprise a choisi d'investir
I'argent dans la prévention des attaques/des failles en premier lieu. En outre, environ deux personnes sur dix (24 %) affirment que le codt est trop prohibitif et la
méme proportion (24 %) affirme que leur organisation pense ne pas courir suffisamment de risque. Prés de deux personnes sur dix (18 %) déclarent
également que leur organisation ne savait pas qu'elle pouvait acheter une cyber-assurance.

Un peu moins de la moitié des personnes interrogées (49 %) conviennent que les cybercriminels sont constamment a I'avant-garde et que leur entreprise se
concentre désormais sur l'atténuation plutét que sur la cyberprotection. De méme, environ la moitié (52 %) convient que leur organisation pourrait chercher a
obtenir une cyber-assurance maintenant que la possibilité d'amendes est plus élevée avec le GDPR.

Parmi les répondants dont I'organisation dispose d'une cyberassurance, 91 % ont un certain niveau de couverture pour les attaques de type ransomware, mais
seulement 55 % sont entiérement couvertes. Parmi les répondants dont |'organisation est couverte pour au moins une cyberattaque, 78 % ont fait une
réclamation d'assurance pour au moins une attaque et 17 % des répondants bénéficiant d'une couverture contre les ransomware en particulier ont fait une
réclamation contre les attaques de ce type.

Parmi ceux dont I'organisation a fait une réclamation d'assurance aprés une attaque par ransomware au cours des 12 derniers mois, 70 % déclarent que leur
cyberassurance a payé les frais de notification de I'attaque aux parties appropriées. En outre, un peu moins de sept fournisseurs d'assurance sur dix (68 %)
ont payé le codt visant & enquéter sur la source de la faille et une proportion similaire (51 %) a payé les frais de procédure ou de poursuites judiciaires.
Seulement un quart (25 %) des répondants citent que leur fournisseur de cyber-assurance a payé le montant de la rangon exigée par I'attaquant.



Cyber garantie SentinelOne

Neuf répondants sur dix (90 %) aimeraient que tous les fournisseurs de sécurité informatique/fournisseurs de sécurité managée offrent une
garantie sur leurs produits/services. Parmi les répondants, un peu moins de six sur dix (59 %) croient que si les fournisseurs de sécurité
informatique étaient confiants dans la fiabilité de leur produit, alors ils devraient le garantir. En outre, la moitié (50 %) des répondants croient
que si le produit n'est pas efficace, le vendeur devrait étre responsable et 43 % d'entre eux déclarent que le colt d'une erreur est trop élevé pour
que seuls les entreprises I'assume.

'Parmi les répondants qui ne sont pas d'accord pour que tous les fournisseurs de sécurité informatique/fournisseurs de sécurité managée offrent
une garantie sur leurs produits/services, plus de la moitié (53 %) croient que ces derniers augmenteraient probablement leurs prix pour couvrir
le colt d'une garantie. En outre, prés de quatre sur dix (38 %) affirment que les cyberattaques évoluent trop rapidement pour que les
fournisseurs de sécurité informatique puissent suivre.

'Moins de la moitié (47 %) des principaux fournisseurs de sécurité informatique/fournisseurs de sécurité managée couvrent le codt inhérent a la
détection de la source de l'attaque. En outre, 46 % estiment que le principal fournisseur de sécurité informatique de leur organisation veillera a
ce que les parties concernées par I'attaque soient informées et un peu plus de quatre sur dix (42 %) déclarent que le principal fournisseur de
sécurité informatique de leur organisation offrira une rémunération couvrant les pertes commerciales associées a une faille de sécurité.
Cependant, un fournisseur de solutions de sécurité sur dix (10 %) n'offre aucune cybergarantie.

La majorité (85 %) des répondants signalent qu'ils changeraient et opteraient pour un fournisseur de sécurité informatique qui offrirait une
garantie si les produits de leur fournisseur échouaient et laissaient leur organisation exposée aux cyber-attaques. Prés de huit répondants sur
dix (79 %) s'accordent a dire que si les fournisseurs de sécurité étaient confiants dans leurs produits, ils les garantiraient et la méme proportion
(79 %) est d'accord pour dire que si d'autres produits (voitures, électroménager, etc.) sont vendus avec des assurances ou des garanties, alors
les produits de sécurité le devraient également. Environ la moitié (53 %) des répondants croient également que les pirates informatiques sont en
train de gagner la bataille contre les fournisseurs de sécurité informatique.
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En cas de cyber-attaque réussie, votre organisation dispose-t-elle d'une cyber-assurance ?

Pourquoi votre organisation n'a-t-elle pas de police d'assurance informatique en place actuellement ?

Parmi les types de cyberattaques ou de risques suivants, quels sont ceux couverts par la cyberassurance de votre organisation ? Pays
Parmi les types de cyberattaques ou de risques suivants, quels sont ceux couverts par la cyberassurance de votre organisation ? Taille
Parmi les types de cyberattaques ou de risques suivants, quels sont ceux couverts par la cyberassurance de votre organisation ? Secteur
Pour quels risques ou cyber-attaques avez-vous di faire jouer votre assurance au cours des 12 derniers mois ?

Aprés cette attaque par ransomware, lequel des frais suivants votre cyberassureur a-t-il payé suite a la réclamation de votre organisation ?
Votre organisation installe-t-elle des antivirus sur les postes ?

Dans quelle mesure étes-vous d'accord avec les énoncés suivants ? Pays

Dans quelle mesure étes-vous d'accord avec les énoncés suivants ? Taille

Dans quelle mesure étes-vous d'accord avec les énoncés suivants ? Secteur
Pensez-vous que les fournisseurs de sécurité informatique/les fournisseurs de sécurité managée devraient offrir une garantie sur la fiabilité de
leurs produits ?

Si I'on pense aux principaux fournisseurs de sécurité informatique/fournisseurs de sécurité managée de votre organisation, offrent-ils une
cybergarantie si leur sécurité échoue et que votre entreprise est victime d'une cyberattaque réussie ?

Pourquoi pensez-vous que les fournisseurs de sécurité informatique/fournisseurs de sécurité managée devraient offrir une garantie a leurs clients
sur la fiabilité de leurs produits ?

Pourquoi pensez-vous que les fournisseurs de sécurité informatique/les fournisseurs de sécurité managée n'ont pas besoin d'offrir une garantie a
leurs clients sur la fiabilité de leurs produits ?

Données démographigues

Combien d'employés compte votre organisation a I'échelle mondiale ?

Quel est le secteur d'activité de votre organisation ?

Dans quels domaines fonctionnels étes-vous principalement employé au sein de votre organisation ?
Quel est votre niveau d'implication dans la sécurité informatique au sein de votre organisation ?
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En cas de cyber-attaque réussie, votre organisation

dispose-t-elle d'une cyber-assurance ? SentinelOne

® Employés
!
Total UK us France Germany : 1k-3k 3k-5k 5k+
Oui, nous avons une assurance en place 72% 49% 83% 69% 77% ] 67% 73% 76%
|
Non, mais nous plannifions d'en obtenir une dans le futur 17% 20% 14% 17% 20% : 22% 15% 13%
Non, et nous ne prévoyons pas d'avoir de cyberassurance 7% 20% 3% 7% 2% : 5% 9% 8%
Ne sais pas 4% 11% 1% 7% 1% l 6% 3% 3%
Grande Autres

Services aux IT, technologie Fabrication et Médias, loisirs et~ Secteur  distribution,  secteurs

Construction  Services

eiEl entrepnsgs it e et immobilier  financiers et télécoms production divertissements public commerces et commercia
professionnels
transport ux
Oui, nous avons une assurance en place 72% 73% 93% 1% 75% 70% 71% 66% 64% 76%
Non, mais nous plannifions d'en obtenir une dans le futur 17% 16% 7% 17% 18% 18% 6% 18% 20% 17%
Non, et nous ne prévoyons pas d'avoir de cyberassurance 7% 4% 0% 9% 3% 9% 12% 1% 10% 5%
4% 7% 0% 3% 4% 3% 12% 5% 6% 2%

Ne sais pas




Pourquoi votre organisation n'a-t-elle pas de police _
d'assurance informatique en place actuellement ? SentinelOne

® Employés

Total UK us France Germany : 1k-3k 3k-5k 5k+
Nous choisissons d'investir dans les systemes de prévention en premier lieu 61% 65% 70% 38% 68% : 58% 65% 63%
Nous avons une police d'assurance existante (pas une police de ]
cyberassurance spécifique) qui couvre les pertes résultant d'une cyber- 28% 30% 21% 38% 23% ] 28% 30% 25%
attaque ]
Le codt est trop prohibitif 24% 23% 30% 21% 23% : 32% 30% 6%
Mon organisation ne pense pas que nous courrions un risque suffisamment
i pensepasd ! 24% 23% 21%  25%  27% | 16% 35% 22%
Nous ne savions pas que nous pouvions souscrire une cyberassurance 18% 20% 18% 21% 9% : 18% 14% 22%
Nous avons essayé de souscrire une cyberassurance mais la couverture nous
R / 2% 0% 3% 4% 0% | 0% 3% 3%
Autre (merci de préciser) 0% 0% 0% 0% 0% : 0% 0% 0%
Ne sais pas 2% 5% 0% 0% 0% ‘ 0% 0% 6%

Services aux S e Autres
Total entreprises et Construction Services IT, technologie et Fabrication et Médias, loisirs et  Secteur a mem Sr u to ’  secteurs
Lt aux et immobilier financiers télécoms production  divertissements public cot © ce; € commerci
professionnels ranspo aux
Nous choisissons d'investir dans les systemes de prévention en premier lieu 61% 45% 50% 61% 57% 56% 33% 67% 67% 79%
Nous avons une police d'assurance existante (pas une police de
cyberassurance spécifique) qui couvre les pertes résultant d'une cyber- 28% 55% 50% 39% 14% 22% 0% 11% 24% 43%
attaque
Le co(t est trop prohibitif 24% 18% 100% 11% 36% 33% 33% 28% 14% 21%
Mon organisation ne pense pas que nous courrions un risque suffisamment
s pense pes ! 24%  36% 0% 28% 14% 28% 0% 17% 24% 29%
Nous ne savions pas que nous pouvions souscrire une cyberassurance 18% 18% 50% 22% 36% 11% 33% 11% 5% 21%
Nous avons essayé de souscrire une cyberassurance mais la couverture nous
e s S5 Y 2% 0% 0% 0% 0% 0% 0% 6% 5% 0%

a été refusée
Autre (merci de préciser) 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Ne sais pas 2% 0% 0% 0% 0% 0% 0% 6% 5% 0%



Pays - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance SentinelOne
de votre organisation ?

Total
Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 75% 21% 2% 2%
Phishing 62% 34% 3% 1%
DDoS 62% 32% 4% 3%
Ransomware 55% 36% 7% 3%
Advance persistent threats (APTs) 59% 35% 4% 2%
Perte de terminaux (négligence employé) 58% 33% 9% 1%
Attaque compte a privileges 60% 33% 5% 2%
Blastware 51% 36% 8% 5%
Attaques Zero-day 52% 33% 11% 5%
Programme malveillant 48% 41% 9% 2%
UK
Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 49% 37% 4% 10%
Phishing 51% 33% 8% 8%
DDoS 49% 37% 8% 6%
Ransomware 43% 41% 6% 10%
Advance persistent threats (APTs) 47% 37% 6% 10%
Perte de terminaux (négligence employé) 45% 39% 12% 4%
Attaque compte a priviléges 49% 31% 10% 10%
Blastware 37% 37% 12% 14%
Attaques Zero-day 39% 39% 8% 14%
Programme malveillant 31% 49% 12% 8%



Pays - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance SentinelOne
de votre organisation ?

us
Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 82% 16% 2% 1%
Phishing 69% 28% 2% 1%
DDoS 62% 33% 1% 4%
Ransomware 52% 39% 6% 2%
Advance persistent threats (APTs) 67% 30% 2% 1%
Perte de terminaux (négligence employé) 63% 27% 8% 1%
Attaque compte a priviléges 72% 22% 4% 2%
Blastware 52% 34% 8% 7%
Attaques Zero-day 50% 32% 12% 6%
Programme malveillant 55% 38% 6% 1%
France
Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 72% 26% 0% 1%
Phishing 58% 42% 0% 0%
DDoS 64% 32% 4% 0%
Ransomware 71% 23% 6% 0%
Advance persistent threats (APTs) 62% 30% 7% 0%
Perte de terminaux (négligence employé) 58% 30% 12% 0%
Attaque compte a privileges 54% 42% 4% 0%
Blastware 58% 35% 7% 0%
Attaques Zero-day 57% 33% 10% 0%
Programme malveillant 33% 49% 17% 0%



Pays - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance SentinelOne
de votre organisation ?

Germany
Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 79% 19% 1% 0%
Phishing 58% 39% 3% 0%
DDoS 70% 25% 5% 0%
Ransomware 56% 35% 9% 0%
Advance persistent threats (APTs) 47% 47% 6% 0%
Perte de terminaux (négligence employé) 53% 42% 5% 0%
Attaque compte a privileges 45% 48% 6% 0%
Blastware 53% 39% 8% 0%
Attaques Zero-day 60% 31% 9% 0%

Programme malveillant 57% 34% 8% 1%




Taille - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance SentinelOne
de votre organisation ?

Total
Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 75% 21% 2% 2%
Phishing 62% 34% 3% 1%
DDoS 62% 32% 4% 3%
Ransomware 55% 36% 7% 3%
Advance persistent threats (APTs) 59% 35% 4% 2%
Perte de terminaux (négligence employé) 58% 33% 9% 1%
Attaque compte a privileges 60% 33% 5% 2%
Blastware 51% 36% 8% 5%
Attaques Zero-day 52% 33% 11% 5%
Programme malveillant 48% 41% 9% 2%

1,001-3,000 employés

Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 79% 19% 1% 2%
Phishing 72% 26% 2% 1%
DDoS 63% 29% 5% 2%
Ransomware 55% 36% 5% 3%
Advance persistent threats (APTs) 59% 34% 5% 2%
Perte de terminaux (négligence employé) 55% 38% 7% 1%
Attaque compte a privileges 61% 34% 3% 2%
Blastware 58% 27% 9% 5%
Attaques Zero-day 55% 28% 10% 7%
Programme malveillant 51% 39% 8% 2%



Taille - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance SentinelOne
de votre organisation ?

3,001-5,000 employés

Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 77% 20% 1% 3%
Phishing 55% 41% 3% 2%
DDoS 60% 36% 3% 2%
Ransomware 56% 36% 7% 2%
Advance persistent threats (APTs) 59% 37% 3% 2%
Perte de terminaux (négligence employé) 60% 30% 9% 1%
Attaque compte a privileges 52% 39% 7% 2%
Blastware 48% 41% 8% 3%
Attaques Zero-day 50% 36% 11% 3%
Programme malveillant 41% 43% 15% 2%

Plus de 5000 employés

Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 69% 26% 3% 2%
Phishing 59% 36% 3% 2%
DDoS 63% 31% 3% 3%
Ransomware 55% 35% 8% 3%
Advance persistent threats (APTs) 59% 34% 5% 2%
Perte de terminaux (négligence employé) 58% 29% 11% 2%
Attaque compte a privileges 66% 26% 6% 3%
Blastware 47% 39% 8% 6%
Attaques Zero-day 50% 36% 10% 4%
Programme malveillant 52% 40% 6% 2%



Secteur - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance

de votre organisation ? SentinelOne

Total
Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 75% 21% 2% 2%
Phishing 62% 34% 3% 1%
DDoS 62% 32% 4% 3%
Ransomware 55% 36% 7% 3%
Advance persistent threats (APTs) 59% 35% 4% 2%
Perte de terminaux (négligence employé) 58% 33% 9% 1%
Attaque compte a privileges 60% 33% 5% 2%
Blastware 51% 36% 8% 5%
Attaques Zero-day 52% 33% 11% 5%
Programme malveillant 48% 1% 9% 2%

Services aux entreprises et aux professionnels

Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 68% 20% 5% 8%
Phishing 55% 35% 3% 8%
DDoS 60% 33% 3% 5%
Ransomware 53% 28% 13% 8%
Advance persistent threats (APTs) 40% 48% 5% 8%
Perte de terminaux (négligence employé) 58% 33% 8% 3%
Attaque compte & privileges 40% 43% 10% 8%
Blastware 38% 43% 13% 8%
Attaques Zero-day 48% 28% 15% 10%
Programme malveillant 48% 33% 15% 5%



Secteur - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance SentinelOne
de votre organisation ?

Construction et immobilier

Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 79% 18% 0% 4%
Phishing 79% 21% 0% 0%
DDoS 75% 18% 7% 0%
Ransomware 46% 50% 4% 0%
Advance persistent threats (APTs) 71% 25% 4% 0%
Perte de terminaux (négligence employé) 75% 14% 11% 0%
Attaque compte a privileges 57% 43% 0% 0%
Blastware 57% 25% 11% 7%
Attaques Zero-day 54% 36% 11% 0%
Programme malveillant 46% 54% 0% 0%

Services financiers

Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 76% 20% 4% 0%
Phishing 59% 39% 2% 0%
DDoS 65% 29% 6% 0%
Ransomware 55% 37% 6% 2%
Advance persistent threats (APTs) 65% 31% 2% 2%
Perte de terminaux (négligence employé) 51% 37% 12% 0%
Attaque compte a privileges 73% 20% 6% 0%
Blastware 43% 45% 6% 6%
Attaques Zero-day 57% 33% 6% 4%
Programme malveillant 55% 41% 4% 0%



Secteur - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance

de votre organisation ? SentinelOne

IT, technologie et télécoms

Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 84% 16% 0% 0%
Phishing 70% 28% 2% 0%
DDoS 56% 40% 4% 0%
Ransomware 60% 32% 8% 0%
Advance persistent threats (APTs) 64% 30% 6% 0%
Perte de terminaux (négligence employé) 60% 38% 2% 0%
Attaque compte a privileges 76% 22% 2% 0%
Blastware 58% 36% 6% 0%
Attaques Zero-day 58% 34% 6% 2%
Programme malveillant 62% 30% 8% 0%

Fabrication et production

Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 72% 26% 0% 2%
Phishing 45% 53% 2% 0%
DDoS 68% 28% 4% 0%
Ransomware 60% 38% 2% 0%
Advance persistent threats (APTs) 55% 38% 6% 0%
Perte de terminaux (négligence employé) 57% 28% 15% 0%
Attaque compte a priviléges 62% 23% 15% 0%
Blastware 60% 34% 6% 0%
Attaques Zero-day 49% 40% 11% 0%
Programme malveillant 47% 45% 9% 0%



Secteur - Parmi les types de cyberattaques ou de risques

suivants, quels sont ceux couverts par la cyberassurance

de votre organisation ?

SentinelOne

Trojans

Phishing

DDoS

Ransomware

Advance persistent threats (APTs)

Perte de terminaux (négligence employé)
Attaque compte a privileges

Blastware

Attaques Zero-day

Programme malveillant

Trojans

Phishing

DDoS

Ransomware

Advance persistent threats (APTs)

Perte de terminaux (négligence employé)
Attaque compte a priviléges

Blastware

Attaques Zero-day

Programme malveillant

Nous sommes complétement couverts
67%
58%
67%
50%
50%
33%
58%
42%
58%
50%

Nous sommes complétement couverts
80%
66%
61%
54%
54%
59%
61%
46%
34%
32%

Médias, loisirs et divertissements

Nous sommes partiellement couverts jusqu'a une certaine valeur

17%
25%
25%
25%
42%
33%
25%
25%
17%
42%

Nous sommes partiellement couverts jusqu'a une certaine valeur

17%
29%
22%
27%
39%
27%
32%
27%
41%
39%

Secteur public

Nous ne sommes pas couverts
8%
8%
0%
8%
0%

25%
8%
17%
8%
0%

Nous ne sommes pas couverts
0%
2%
5%
12%
2%
10%
0%
7%
10%

22%

Ne sais pas
8%
8%
8%
17%
8%
8%
8%
17%
17%
8%

Ne sais pas
2%
2%
12%
7%
5%
5%
7%

20%
15%
7%



Secteur - Parmi les types de cyberattaques ou de risques
suivants, quels sont ceux couverts par la cyberassurance

de votre organisation ? SentinelOne

Grande distribution, commerces et transport

Nous sommes complétement couverts  Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 67% 33% 0% 0%
Phishing 71% 27% 2% 0%
DDoS 56% 42% 2% 0%
Ransomware 58% 36% 7% 0%
Advance persistent threats (APTs) 58% 33% 9% 0%
Perte de terminaux (négligence employé) 51% 44% 4% 0%
Attaque compte a privileges 42% 56% 2% 0%
Blastware 53% 33% 13% 0%
Attaques Zero-day 51% 29% 18% 2%
Programme malveillant 29% 62% 7% 2%

Autres secteurs commerciaux

Nous sommes complétement couverts Nous sommes partiellement couverts jusqu'a une certaine valeur Nous ne sommes pas couverts Ne sais pas
Trojans 77% 21% 2% 0%
Phishing 60% 35% 4% 0%
DDoS 60% 38% 0% 2%
Ransomware 54% 44% 2% 0%
Advance persistent threats (APTs) 67% 31% 2% 0%
Perte de terminaux (négligence employé) 63% 31% 6% 0%
Attaque compte a priviléges 60% 33% 4% 2%
Blastware 56% 40% 4% 0%
Attaques Zero-day 58% 29% 10% 2%
Programme malveillant 60% 27% 13% 0%



'Pour lesquels de ces risques ou cyber-attaques avez-vous du faire

-
jouer votre assurance au cours des 12 derniers mois ? SentinelOne
? .
Total UK us France Germany : 1-3k employés 3-5k employés 5k employés
Trojans 39% 21% 39% 38% 7% | 39% 39% 38%
Phishing 39% 24% 37% 46% 47% | 41% 39% 38%
DDoS 34% 21% 31% 35% 48% : 35% 39% 28%
Ransomware 17% 17% 19% 20% 11% | 18% 19% 15%
Advance persistent threats (APTs) 26% 10% 27% 36% 26% ! 20% 33% 27%
Perte de terminaux (négligence employé) 31% 15% 40% 28% 25% : 26% 36% 32%
Attaque compte a privileges 20% 10% 21% 24% 19% 0 17% 22% 21%
Blastware 18% 8% 20% 20% 15% | 17% 20% 16%
Attaques Zero-day 18% 5% 20% 11% 29% : 18% 21% 16%
Programme malveillant 14% 3% 20% 16% 9% ! 11% 17% 16%
Aucun des risques ci-dessus 22% 48% 25% 6% 14% i 24% 15% 26%
. Grande
Tl ewmrieidi OQCES S TS I WMDY seecme SR oo
ranspo

Trojans 39% 20% 48% 38% 60% 35% 40% 13% 40% 49%
Phishing 39% 44% 50% 27% 39% 41% 50% 31% 43% 41%
DDoS 34% 24% 31% 30% 33% 31% 18% 35% 41% 47%
Ransomware 17% 13% 22% 11% 35% 20% 0% 18% 14% 11%
Advance persistent threats (APTs) 26% 29% 37% 23% 34% 14% 18% 18% 27% 34%
Perte de terminaux (négligence employé) 31% 28% 36% 37% 37% 45% 0% 14% 26% 31%
Attaque compte a priviléges 20% 18% 32% 17% 22% 15% 10% 24% 18% 18%
Blastware 18% 19% 26% 19% 26% 18% 13% 7% 8% 20%
Attaques Zero-day 18% 10% 32% 11% 30% 12% 0% 10% 22% 24%
Programme malveillant 14% 9% 18% 11% 24% 9% 0% 21% 20% 10%
Aucun des risques ci-dessus 22% 36% 18% 31% 8% 17% 55% 33% 13% 15%



Apres cette attaque par ransomware, lequel des frais suivants votre ]
cyberassureur a-t-il payé suite a la réclamation de votre organisation? SentinelOne

L 4
] . . .
Total UK us France Germany  1-3k employés 3-5k employés 5k employés
Les colts de notification de I'attaque aux parties :
appropriées et ceux pour garantir d'étre en
cgr‘:forpmité avec les Igis dgs pays concernés en 70% 86% 72% 46% 88% ! 76% 70% 63%
matiére de protection des données :
Le codt de I'enquéte pour identifier la source de :
I'attaque, la liaison avec les organisations ® ® ®
juridiques et policiéres ou des organismes de 68% 14% 76% 85% 63% ! 43% 90% 75%
sécurité tiers pour retrouver la partie responsable :
Le colt des pertes commerciales associées a une :
faille de sécurité (perte de revenus, atteinte a la 67% 86% 76% 62% 25% 1 76% 55% 69%
réputation, temps d'arrét de I'organisation) I
]
Frais de procédure ou de poursuites judiciaires ]
(civils et pénaux) et aussi en cas d'extorsion due a 51% 14% 59% 46% 63% ! 57% 45% 50%
une attaque par ransomware !
]
[}
Le colt du paiement de la rangon demandée par ] o o o
I'attaquant a l'origine du ransomware 25% 0% 31% 23% 25% ] 19% 40% 13%
!
Autre (merci de préciser) 0% 0% 0% 0% 0% ] 0% 0% 0%
]
Le fournisseur de cyber-assurance de mon :
organisation n'a pas payé pour cette attaque par 0% 0% 0% 0% 0% i 0% 0% 0%
ransomware '
]
Ne sais pas 0% 0% 0% 0% 0% : 0% 0% 0%
]



Apres cette attaque par ransomware, lequel des frais suivants votre ]
cyberassureur a-t-il payé suite a la réclamation de votre organisation? SentinelOne

. Grande
Services aux ) . - - L L
. Construction et . X . IT, technologie et Fabrication et Médias, loisirs et " distribution, Autres secteurs
Total entrepnsa_as Cligu: immobilier eiicasliancies télécoms production divertissements SEEnr Pt commerces et commerciaux
professionnels t
ransport
Les codts de notification de I'attaque aux parties
appropriées et ceux pour garantir d'étre en 0% 100% 0% 80 252 62 s0v% 7 100%
conformité avec les lois des pays concernés en B B ° ° B v ) ° N B
matiére de protection des données
Le codt de I'enquéte pour identifier la source de
I'attaque, la liaison avec les organisations
68% 50% 83% 100% 69% 78% - 33% 83% 40%

juridiques et policieres ou des organismes de
sécurité tiers pour retrouver la partie responsable

Le colt des pertes commerciales associées a une
faille de sécurité (perte de revenus, atteinte a la 67% 75% 67% 60% 75% 78% - 33% 50% 80%
réputation, temps d'arrét de I'organisation)

Frais de procédure ou de poursuites judiciaires
(civils et pénaux) et aussi en cas d'extorsion due a 51% 25% 50% 60% 38% 78% - 67% 33% 60%
une attaque par ransomware

Le colt du paiement de la rangon demandée par

! R 25% 25% 33% 60% 25% 1% - 17% 17% 20%
I'attaquant a l'origine du ransomware

Autre (merci de préciser) 0% 0% 0% 0% 0% 0% - 0% 0% 0%
Le fournisseur de cyber-assurance de mon

organisation n'a pas payé pour cette attaque par 0% 0% 0% 0% 0% 0% - 0% 0% 0%
ransomware

Ne sais pas 0% 0% 0% 0% 0% 0% - 0% 0% 0%



Votre organisation installe-t-elle des antivirus sur les postes SentinelOne

L 4
[
Total UK us France Germany 1 1k-3k employés 3k-5k employés  5k+ employés
[
Nous installons un anti-virus sur tous les :
terminaux statiques appartenant a 85% 83% 92% 79% 80% ' 83% 89% 84%
I'entreprise (PC, imprimantes) 1
Nous installons des antivirus sur tous les |
appareils mobiles appartenant a I'entreprise 73% 71% 74% 72% 72% ! 80% 71% 65%
(ordinateurs portables, téléphones) :
Nous installons des antivirus sur tous les ]
appareils appartenant a des employés [} o o o
utilisés par ces derniers pour le travail 47% 33% 49% 39% 64% ! i Rk S
(ordinateur portable, tablette, téléphone) :
t,e\;lr?'rl:i?]guI:Sta”ons pas d'antivirus sur les 0% 0% 0% 0% 1% : 0% 0% 1%
Ne sais pas 0% 1% 0% 1% 0% : 1% 0% 1%

Services aux entreprises et Construction et Services T, technologie et Fabrication et Médias, loisirs et  Secteur Gre::r:rinerﬁ ;;r:;u;on, Autres secteurs

aux professionnels immobilier financiers télécoms production divertissements  public transport commerciaux

Total

Nous installons un anti-virus sur tous les
terminaux statiques appartenant a 45% 57% 12% 48% 31% 55% 75% 23% 67% 43%

I'entreprise (PC, imprimantes)

Nous installons des antivirus sur tous les

appareils mobiles appartenant a I'entreprise 27% 25% 76% 26% 43% 18% 0% 23% 6% 23%
(ordinateurs portables, téléphones)

Nous installons des antivirus sur tous les

appareils appartenant a des employés o o o o o o o o ® G
utilisés par ces derniers pour le travail 25% 152 e = 175 e eel 0% A S
(ordinateur portable, tablette, téléphone)

tglrorrL\Jii;JQSta”ons pas d'antivirus sur les 3% 0% 6% 0% 9% 3% 0% 4% 6% 0%
Ne sais pas 0% 4% 0% 0% 0% 0% 0% 0% 0% 0%



Pays - Dans quelle mesure étes-vous d'accord avec les _
énoncés suivants ? SentinelOne

Total
Complétement . Ni d'accord, ni en . i Complétement en
d'accord Plutdt d'accord e Plutét en désaccord I ——

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 38% 47% 12% 2% 1%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 38% 41% 16% 4% 1%
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

41% 38% 18% 3% 1%

17% 36% 28% 15% 4%

UK

Ni d'accord, ni en
désaccord

Complétement
d'accord

Complétement en

Plutét en désaccord e E—

Plutét d'accord

Si les produits installés échouent et laissent mon organisation exposée

aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 33% 46% 18% 1% 2%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 33% 41% 20% 6% 0%
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

35% 38% 23% 3% 1%

12% 40% 35% 12% 1%



Pays - Dans quelle mesure étes-vous
d'accord avec les énoncés suivants ?

SentinelOne

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Complétement
d'accord

49%

46%

47%

21%

Complétement
d'accord

37%

38%

32%

17%

Plutét d'accord

39%

39%

41%

37%

Plutét d'accord

47%

38%

41%

36%

us

Ni d'accord, ni en
désaccord

10%

12%

10%

26%

France

Ni d'accord, ni en
désaccord

13%

22%

21%

19%

Plutét en désaccord

2%

2%

3%

13%

Plutét en désaccord

2%

2%

4%

20%

Complétement en
désaccord

1%

2%

0%

4%

Complétement en
désaccord

1%

0%

2%

8%



Pays - Dans quelle mesure étes-vous _
d'accord avec les énoncés suivants ? SentinelOne

Germany
Complétement . Ni d'accord, ni en . . Complétement en
d'accord Plutdt d'accord e Plutét en désaccord I ——

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 24% 63% 10% 2% 1%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils

les garantiraient 39% 38% 19% 4% 0%
Si certains produits (tels que les voitures, etc.) sont accompagnés

d'assurances ou de garanties, alors les produits de sécurité informatique 30% 43% 21% 5% 1%
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les 12% 33% 35% 16% 4%

fournisseurs de sécurité informatique




Taille - Dans quelle mesure étes-vous _
d'accord avec les énoncés suivants ? SentinelOne

Total
Complétement . Ni d'accord, ni en . . Complétement en
d'accord Plutdt d'accord e Plutét en désaccord I ——

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 38% 47% 12% 2% 1%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 38% 41% 16% 4% 1%
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

41% 38% 18% 3% 1%

17% 36% 28% 15% 4%

1001-3,000 employés

Ni d'accord, ni en
désaccord

Complétement
d'accord

Complétement en

Plutét en désaccord e E—

Plutét d'accord

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 38% 48% 13% 1% 1%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 38% 46% 13% 3% 1%
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

42% 43% 14% 2% 0%

16% 34% 33% 16% 1%



Taille - Dans quelle mesure étes-vous
d'accord avec les énoncés suivants ?

SentinelOne

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Complétement
d'accord

43%

36%

42%

17%

Complétement
d'accord

35%

44%

33%

17%

3,001-5000 employés

Ni d'accord, ni en

Plutét d'accord Plutét en désaccord

désaccord
43% 11% 2%
40% 22% 3%
37% 14% 6%
42% 18% 15%

Mehr als 5,000 employés

Ni d'accord, ni en

Plutét d'accord Plutét en désaccord

désaccord
48% 12% 2%
31% 18% 4%
40% 24% 3%
33% 32% 13%

Complétement en
désaccord

1%

0%

1%

8%

Complétement en
désaccord

3%

3%

1%

5%



Secteur - Dans quelle mesure étes-vous _
d'accord avec les énoncés suivants ? SentinelOne

Total
Complétement . Ni d'accord, ni en . . Complétement en
d'accord Plutdt d'accord e Plutét en désaccord I ——

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 38% 47% 12% 2% 1%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 38% 41% 16% 4% 1%
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

41% 38% 18% 3% 1%

17% 36% 28% 15% 4%

Services aux entreprises et aux professionnels

Ni d'accord, ni en
désaccord

Complétement
d'accord

Complétement en

Plutét en désaccord e E—

Plutét d'accord

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 33% 51% 9% 4% 4%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 33% 51% 15% 0% 2%
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

33% 42% 22% 4% 0%

13% 36% 35% 13% 4%



Secteur - Dans quelle mesure étes-vous

d'accord avec les énoncés suivants ?

SentinelOne

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Complétement
d'accord

40%

40%

43%

17%

Complétement
d'accord

39%

38%

33%

9%

Construction et immobilier

Ni d'accord, ni en

Plutét d'accord Plutét en désaccord

désaccord
47% 10% 3%
33% 27% 0%
43% 10% 3%
50% 17% 13%

Services financiers

Ni d'accord, ni en

Plutét d'accord Plutét en désaccord

désaccord
46% 14% 0%
36% 25% 1%
32% 30% 4%
35% 33% 20%

Complétement en

désaccord

0%

0%

0%

3%

Complétement en

désaccord

0%

0%

0%

3%



Secteur - Dans quelle mesure étes-vous

d'accord avec les énoncés suivants ?

SentinelOne

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Complétement
d'accord

48%

37%

48%

19%

Complétement
d'accord

34%

51%

46%

15%

IT, technologie et télécoms

Ni d'accord, ni en

Plutét d'accord Plutét en désaccord

désaccord
46% 4% 1%
45% 15% 3%
31% 16% 4%
40% 22% 10%

Fabrication et production

Ni d'accord, ni en

Plutét d'accord Plutét en désaccord

désaccord
51% 13% 0%
27% 18% 1%
36% 10% 6%
39% 30% 13%

Complétement en

désaccord

0%

0%

0%

7%

Complétement en

désaccord

1%

3%

1%

3%



Secteur - Dans quelle mesure étes-vous

d'accord avec les énoncés suivants ?

SentinelOne

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

Complétement
d'accord

35%

35%

24%

12%

Complétement
d'accord

29%

50%

32%

16%

Médias, loisirs et divertissements

Plutét d'accord

41%

41%

41%

24%

Plutét d'accord

48%

34%

47%

32%

Ni d'accord, ni en
désaccord

18%

12%

18%

47%

Secteur public

Ni d'accord, ni en
désaccord

21%

15%

18%

31%

Plutét en désaccord

0%

6%

18%

18%

Plutét en désaccord

2%

2%

3%

19%

Complétement en
désaccord

6%

6%

0%

0%

Complétement en
désaccord

0%

0%

0%

2%



Secteur - Dans quelle mesure étes-vous _
d'accord avec les énoncés suivants ? SentinelOne

Grande distribution, commerces et transport

Ni d'accord, ni en
désaccord

Complétement
d'accord

Complétement en

Plutét en désaccord désaccord

Plutét d'accord

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 44% 41% 9% 3% 3%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 36% 41% 17% 4% 1%
devraient I'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

37% 44% 13% 4% 1%

24% 34% 21% 14% 6%

Autres secteurs commerciaux

Ni d'accord, ni en
désaccord

Complétement
d'accord

Complétement en

Plutét en désaccord e E—

Plutét d'accord

Si les produits installés échouent et laissent mon organisation exposée
aux cyber-attaquants, je voudrais remplacer mon fournisseur actuel 40% 44% 14% 2% 0%
avec une fournisseur de sécurité informatique qui offre une garantie

Si les fournisseurs de sécurité étaient confiants dans leurs produits, ils
les garantiraient

Si certains produits (tels que les voitures, etc.) sont accompagnés
d'assurances ou de garanties, alors les produits de sécurité informatique 35% 52% 10% 3% 0%
devraient |'étre également

Actuellement, les pirates informatiques gagnent la bataille contre les
fournisseurs de sécurité informatique

40% 43% 14% 3% 0%

21% 35% 25% 13% 6%



Pensez-vous que les fournisseurs de sécurité informatique/les
fournisseurs de sécurité managée devraient offrir une garantie sur la -
fiabilité de leurs produits ? SentinelOne

|
Total UK us France Germany : 1k-3k employés 3k-5k employés 5k+ employés
Oui, j'aimerais voir tous les fournisseurs de ]
sécurité informatique/fournisseurs de ]
(o) 0, 0, 0, 0, 0, [0) 0
sécurité managée offrir une garantie sur 90% 75% 95% 93% 95% : 93% 90% 87%
leurs produits/services b
Non, je ne crois pas que ce soit nécessaire 7% 18% 3% 6% 4% : 5% 7% 9%
Sans opinion 3% 7% 3% 1% 1% I 2% 3% 4%
!
®
Total Services aux entreprises  Construction et Services IT, technologie et  Fabrication et Médias, loisirs et Secteur Gr?:r;(ri:n?;snt:r;l;u;iton, Autres secteurs
ota et aux professionnels immobilier financiers télécoms production divertissements public commerciaux

transport

Oui, j'aimerais voir tous les fournisseurs de

securité informatique/fournisseurs de 90% 96% 100% 83% 97% 91% 82% 84% 89% 92%
sécurité managée offrir une garantie sur

leurs produits/services
Non, je ne crois pas que ce soit nécessaire 7% 2% 0% 12% 1% 4% 18% 13% 10% 5%

Sans opinion 3% 2% 0% 6% 1% 4% 0% 3% 1% 3%




Si I'on pense aux principaux fournisseurs de sécurité informatique/fournisseurs de
sécurité managée de votre organisation, offrent-ils une cybergarantie si leur S entin el Oﬂ o
sécurité échoue et que votre entreprise est victime d'une cyberattaque réussie ?

Total UK us France Germany 1k-3k employés 3k-5k employés  5k+ employés

Le principal fournisseur de sécurité informatique/fournisseur
de sécurité managée de mon organisation couvrira le codt de
la détection de la source de I'attaque/la faille et assurera la
liaison avec les organisations juridiques et policiéres ou des
organismes de sécurité tiers afin de localiser la partie
responsable

47% 24% 55% 44% 59% 55% 44% 59%

Le principal fournisseur de sécurité / fournisseur de sécurité

informatique de mon organisation veillera a ce que les parties

concernées de la faille/I'attaque soient informées et veillera a 46% 27% 50% 47% 56%
ce que nous soyons en conformité avec les lois des pays

concernés

50% 47% 56%

Le fournisseur principal de sécurité informatique/fournisseur

de sécurité managée de mon organisation offrira une

compensation, couvrant les pertes commerciales associées a 42% 28% 47% 47% 39%
une faille de sécurité (perte de revenus, atteinte a la

réputation, temps d'arrét de |'organisation)

47% 47% 39%

Le fournisseur principal de sécurité informatique/fournisseur
de sécurité managée de mon organisation couvrira les frais de
procédure ou de poursuites judiciaires et aussi en cas
d'extorsion due a une attaque par ransomware

19% 10% 25% 17% 17% 25% 17% 17%

Le fournisseur principal de sécurité informatique/le fournisseur
de sécurité managée de mon organisation n'offre aucune
cybergarantie si leur solution de sécurité échoue et que mon
organisation est victime d'une cyberattaque

10% 23% 7% 6% 8% 7% 6% 8%

Ne sais pas 7% 20% 4% 5% 1% 4% 5% 1%

@mmcccccccccccccccccccccccccccccccce ==



Si I'on pense aux principaux fournisseurs de sécurité informatique/fournisseurs de
sécurité managée de votre organisation, offrent-ils une cybergarantie si leur S entin el Oﬂ o
sécurité échoue et que votre entreprise est victime d'une cyberattaque réussie ?

Services aux . . . L - Grande distribution, Autres
. Construction et . X . IT, technologie Fabrication et Médias, loisirs et Secteur
Total entreprises et aux . - Services financiers s N . N " commerces et secteurs
3 immobilier et télécoms production divertissements  public .
professionnels transport commerciaux
Le principal fournisseur de sécurité informatique/fournisseur

de sécurité managée de mon organisation couvrira le colt de

la détection de la source de I'attaque/la faille et assurera la
liaison avec les organisations juridiques et policieres ou des 47% 44% 73% 39% 64% 42% 41% 31% 50% 51%

organismes de sécurité tiers afin de localiser la partie
responsable

Le principal fournisseur de sécurité / fournisseur de sécurité

informatique de mon organisation veillera a ce que les parties

concernées de la faille/I'attaque soient informées et veillera a 46% 38% 47% 51% 51% 49% 41% 32% 44% 56%
ce que nous soyons en conformité avec les lois des pays

concernés

Le fournisseur principal de sécurité informatique/fournisseur

de sécurité managée de mon organisation offrira une

compensation, couvrant les pertes commerciales associées a 42% 40% 63% 42% 55% 48% 24% 35% 33% 32%
une faille de sécurité (perte de revenus, atteinte a la

réputation, temps d'arrét de I'organisation)

Le fournisseur principal de sécurité informatique/fournisseur

de sécurité managée de mon organisation couvrira les frais de o o o o o o o 0 0 0
procédure ou de poursuites judiciaires et aussi en cas 19% 16% 33% 19% 25% 13% 6% 21% 16% 16%

d'extorsion due a une attaque par ransomware

Le fournisseur principal de sécurité informatique/le fournisseur

de sécurité managée de mon organisation n'offre aucune o o o o o o o o o o
cybergarantie si leur solution de sécurité échoue et que mon 10% 9% 7% 12% 1% 12% 6% 18% 13% 10%
organisation est victime d'une cyberattaque

Ne sais pas 7% 11% 3% 3% 6% 6% 18% 6% 4% 10%



Pourquoi pensez-vous que les fournisseurs de sécurité
informatique/fournisseurs de sécurité managée devraient offrir une SentinelOne
garantie a leurs clients sur la fiabilité de leurs produits ?

L 4
Total UK us France Germany : 1k-3k employés  3k-5k employés 5k+ employés

ﬁsllg:\;)rgec:tr}(f;agn‘:fa?}%rl efficacité de leur produit, alors 599% 729% 599% 549% 539% : 64% 54% 58%
]
]

gtlrfrp;rsosour:tsggﬁmet une erreur, le vendeur devrait en 50% 519% 49% 549% 45% : 50% 5% 46%
]
]
]

Le colt de I'échec est trop élevé pour que seuls les ]

clients du vendeur aient a en assumer la charge 43% 35% 45% 40% 47% ] 44% 40% 44%
]
]

Je peux compter sur une garantie pour d'autres :

produits que j'achéte (voiture neuve, TV, etc.) alors 42% 40% 45% 31% 49% | 40% 49% 38%

pourquoi pas pour les solutions de sécurité 1
]

gﬁe%r;;un devoir de responsabilité vis a vis de leurs 38% 39% 40% 33% 39% ' 33% 42% 241%
]
]

Cela obligerait les fournisseurs a s'adapter pour 299% 299% 349 19% 279% 1 o o o

mieux protéger contre les menaces émergentes ° ° ° ° ° | 26% 27% 35%
]

géeczr?tsét g:r?olsefame du client si la solution de 27% 27% 26% 28% 29% : 24% 27% 329
]

Les fournisseurs ne peuvent plus protéger ]

complétement mon org.anlsatlorlw contre les 9% 4% 11% 3% 13% ] 7% 8% 12%

attaquants. Il est donc juste qu'ils offrent une !

alternative. :

Autre (merci de préciser) 0% 0% 0% 0% 0% : 0% 0% 0%
[ J



Pourquoi pensez-vous que les fournisseurs de sécurité
informatique/fournisseurs de sécurité managée devraient offrir une SentinelOne
garantie a leurs clients sur la fiabilité de leurs produits ?

Total entsr:;ll':zzz Z?;ux Construction Services financiers IT, technologie Fabrication et/ Médias, loisirs et Secteur public Gracg?r?r:ei?::ibsu;iton, sgg:;i?s
professionnels et immobilier et télécoms production divertissements transport e —
S'ils sont confiants de I'efficacité de leur produit, alors
ils devraient le garantir P 59% 75% 40% 63% 78% 61% 43% 46% 53% 47%
i le produit commet une erreur, le ven r devrait en
gtr:rzs‘founsggle SIS EREE, [0 VEME EIT COTEE .. 1o 47% 53% 53% 48% 48% 57% 46% 48% 53%
Le colt de I'échec est trop élevé pour que seuls les 43% 329 57% 40% 42% 26% 43% 46% 56% 48%

clients du vendeur aient a en assumer la charge

Je peux compter sur une garantie pour d'autres
produits que j'achéte (voiture neuve, TV, etc.) alors 42% 40% 43% 44% 35% 52% 36% 37% 42% 47%

pourquoi pas pour les solutions de sécurité

gﬁec;rg;un devoir de responsabilité vis a vis de leurs 38% 30% 20% 44% 42% 41% 36% 38% 44% 36%
Cela obligerait les fournisseurs a s'adapter pour 29% 21% 17% 339% 259% 339% 21% 31% 39% 28%

mieux protéger contre les menaces émergentes

Ce n'est pas la faute du client si la solution de 27% 28% 27% 26% 329, 239 7% 23% 35% 28%
sécurité échoue

Les fournisseurs ne peuvent plus protéger

complétement mon organisation contre les 9% 13% 7% 7% 6% 10% 0% 8% 13% 7%
attaquants. Il est donc juste qu'ils offrent une

alternative.

Autre (merci de préciser) 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%



Pourquoi pensez-vous que les fournisseurs de sécurité
informatique/les fournisseurs de sécurité managée n'ont pas besoin

d'offrir une garantie a leurs clients sur la fiabilité de leurs produits ? SentinelOne

Total UK us France Germany 1k -3k employés 3k-5k employés 5k employés
S'ils sont confiants de I'efficacité de leur
produit, alors ils devraient le garantir

Si le produit commet une erreur, le
vendeur devrait en étre responsable

Le colt de I'échec est trop élevé pour que
seuls les clients du vendeur aient a en 53% 61% 33% 50% 50%
assumer la charge

Je peux compter sur une garantie pour
d'autres produits que j'achete (voiture
neuve, TV, etc.) alors pourquoi pas pour
les solutions de sécurité

lls ont un devoir de responsabilité vis a
vis de leurs clients

Cela obligerait les fournisseurs a
s'adapter pour mieux protéger contre les 9% 11% 0% 17% 0%
menaces émergentes

53% 56% 67% 33% 50% 33% 64% 57%

53% 50% 67% 50% 50% 78% 55% 36%

78% 45% 43%

38% 33% 50% 33% 50% 33% 45% 36%

29% 39% 17% 17% 25% 56% 27% 14%

0% 18% 7%

Ce n'est pas la faute du client si la

. . o 6% 6% 0% 17% 0%
solution de sécurité échoue

0% 9% 7%
Les fournisseurs ne peuvent plus
protéger complétement mon organisation
contre les attaquants. Il est donc juste
qu'ils offrent une alternative.

3% 6% 0% 0% 0% 0% 9% 0%

g i g g g g g g g g S



Pourquoi pensez-vous que les fournisseurs de sécurité

informatique/les fournisseurs de sécurité managée n'ont pas besoin -
d'offrir une garantie a leurs clients sur la fiabilité de leurs produits ? SentinelOne

. Grande
rvi X . . . - . - i
g3 lces au Construction et Services IT, technologie et Fabrication et  Médias, loisirs et . distribution, Autres secteurs
Total entreprises et aux Secteur public
prof‘:assionnels immobilier financiers télécoms production divertissements P commerces et commerciaux
transport
lls ne peuvent e’tre tgnus pour responsables de toute 53% 100% . 50% 100% 67% 100% 63% 29% 0%
cyber-attaque réussie
Les fournisseurs de sécurité informatiques devraient
probablement augmenter leurs prix pour couvrir le colt 53% 100% 63% 0% 67% 67% 63% 0% 100%
d'une garantie
L'attaque pourrait étre due par des défaillances du 53% 100% o 50% 0% 33% 33% 63% 71% 33%
client, et non par le fournisseur de sécurité
Les cybe_rattaques ev’olugn't _trop rapl_dement_ pour que 38% 0% R 38% 0% 339% 67% 50% 43% 0%
les fournisseurs de sécurité informatique puissent suivre
Je préfererais que les fournisseurs de sécurité
informatique se concentrent sur la prévention des 29% 0% - 38% 0% 33% 33% 50% 0% 33%
attaques
C'est juste un stlratagéme marketing et ¢a n'apporte 9% 0% _ 13% 0% 0% 33% 13% 0% 0%
aucune valeur réelle
Les produits de mon fournisseur de sécurité
informatique parlent d'eux-mémes et nous ne 6% 0% s 0% 0% 33% 0% 0% 14% 0%
demandons pas de garantie
0% - 0% 0% 0% 0% 13% 0% 0+L47

Autre (merci de préciser) 3%




Combien d'employés compte votre organisation a I'échelle _
mondiale ? SentinelOne

Total UK us France Germany
1.001-3.000 employés 38% 45% 38% 28% 41%
3.001-5.000 employés 31% 28% 31% 40% 28%
Plus de 5,000 employés 31% 27% 32% 32% 31%
Total Services aux entreprises Construction et~ Services IT, technologie et Fabrication et ~ Médias, loisirs et Secteur Grigﬁﬁ?;?g;zuéifn’ Autres secteurs

et aux professionnels immobilier financiers télécoms production divertissements public commerciaux

transport
1.001-3.000 employés 38% 40% 53% 29% 42% 42% 24% 39% 33% 40%
3.001-5.000 employés 31% 36% 43% 32% 33% 27% 29% 24% 33% 30%

Plus de 5,000 employés 31% 24% 3% 39% 25% 31% 47% 37% 34% 30%




= L] 9 -
Dans quel secteur est votre organisation * SentinelOne

®
|
Total UK us France Germany : 1k-3k employés 3k-5k employés  5k+ employés

Grande distribution, commerces et transport 14% 14% 12% 18% 14% : 12% 15% 16%
Services financiers 14% 14% 13% 17% 13% : 11% 14% 18%
IT, technologie et télécoms 13% 10% 14% 20% 10% : 15% 14% 11%
Fabrication et production 13% 15% 12% 13% 15% : 15% 1% 14%
Secteur public 12% 10% 12% 13% 15% : 13% 10% 15%
?;rggz;ﬁﬁglsentreprises et aux 11% 19% 9% 5% 14% i 120% 130% 8:AJ
Construction et immobilier 6% 5% 11% 0% 3% : 2: 80/° 10/°
Médias, loisirs et divertissements 3% 6% 4% 4% 0% : : . f Sf
;ﬁ:gi?;) secteurs commerciaux (please 13% 7% 15% 10% 16% : 13% 12% 12%

é




Dans quels domaines fonctionnels étes-vous _
principalement employé au sein de votre organisation? SentinelOne

L 4
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
Technologie de l'information 99% 100% 99% 98% 100% : 99% 100% 99%
Risque/fraude/conformité/gouvernance 1% 0% 1% 2% 0% : 1% 0% 1%
é
Total  enireprises otaux COMSIUION et ol cirs T technologio et Fabrication ot Médias, 01STS et .oy o commercesel | AUles secteurs
professionnels immobilier télécoms production divertissements ransport commerciaux
Technologie de l'information 99% 98% 100% 99% 100% 100% 100% 98% 100% 98%

Risque/fraude/conformité/gouvernance 1% 2% 0% 1% 0% 0% 0% 2% 0% 2%




Quel est votre niveau d'implication dans la sécurité
informatique au sein de votre organisation ?

SentinelOne

Je travaille exclusivement pour la sécurité
informatique de mon organisation

La majorité de mon travail concerne la
sécurité informatique de mon organisation
Certains de mes travaux impliquent la
sécurité informatique mais j'ai d'autres
responsabilités

Je travaille exclusivement pour la sécurité
informatique de mon organisation

La majorité de mon travail concerne la
sécurité informatique de mon organisation
Certains de mes travaux impliquent la
sécurité informatique mais j'ai d'autres
responsabilités

Total
41%

33%

26%

Total

41%

33%

26%

UK
20%

25%

55%

Services aux

entreprises et aux Crnsiusig &

professionnels immobilier
44% 70%
31% 23%
25% 7%

us
42%

39%

20%

Services
financiers

32%

43%

25%

France
47%

30%

23%

IT, technologie et
télécoms

48%

40%

12%

Germany
57%

33%

10%

Fabrication et
production

39%

30%

31%

H

1 1k-3k employés 3k-5k employés  5k+ employés
]

] 38% 46% 41%

]

| 36% 32% 29%

]

. 25% 22% 30%

]

é

Grande distribution,

SIS R Autres secteurs

commerciaux

Médias, loisirs et

divertissements g=cetetl

transport
29% 32% 41% 44%
18% 24% 31% 38%
53% 44% 27% 17%
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