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Cyber-Versicherung SentinelOne

Fast die Halfte der Befragten (48%) gab an, dass ihr Unternehmen in den letzten 12 Monaten Opfer eines Ransomware-Angriffs wurde. Die Betroffenen hatten
dabei durchschnittlich mit 6 Angriffen zu kdmpfen. Die Mehrheit (94%) berichtete, dass die Ransomware-Angriffe Auswirkungen auf ihr Unternehmen hatten.
So haben 67 Prozent der Betroffenen ihre Ausgaben fur IT-Sicherheit nach einem Angriff erhoht, 52 Prozent gaben an, ihre Sicherheitsstrategie andern und
fortan MaRRnahmen zur Risikominderung fokussieren zu wollen. 54 Prozent berichteten, das Vertrauen in bestehende Sicherheitslésungen verloren zu haben.
15 Prozent der Unternehmen, die in den letzten 12 Monaten Opfer eines Ransomware-Angriffs wurden, haben nach dem Angriff in eine Cyber-Versicherung
investiert. Mehr als sieben von zehn (72%) gaben an, dass ihr Unternehmen bereits eine Cyber-Versicherung abgeschlossen hat. Weniger als zwei von zehn
(17%) verfligen nicht Uber eine Cyber-Versicherung, planen jedoch den Abschluss in naher Zukunft. 7 Prozent der Unternehmen haben keine
Cyberversicherung und wollen auch zukiinftig keine abschlieRen.

61 Prozent der Befragten, deren Unternehmen nicht tiber eine Cyber-Versicherung verfugt, gaben an, das Geld primar in die Angriffspravention investieren zu
wollen. Weitere 24 Prozent berichteten, dass die Kosten fiir eine Cyberversicherung zu hoch waren. Ebenso viele gaben an, dass ihr Unternehmen das Risiko
fur zu gering halt. Knapp zwei von zehn (18%) haben bisher noch nichts von der Méglichkeit einer Cyber-Versicherung gehort.

91 Prozent der Befragten, deren Unternehmen eine Cyber-Versicherung abgeschlossen hat, gaben an, iber eine gewisse Deckung flir Ransomware-Angriffe
zu verfugen. Nur 55 Prozent sind jedoch voll versichert. 78 Prozent der Befragten, deren Unternehmen mindestens eine Cyber-Attacke abgedeckt hat, haben in

den letzten 12 Monaten mindestens einen Angriff bei ihrer Versicherung geltend gemacht und 17 Prozent der Befragten, bei denen Ransomware-Angriffe
abgedeckt sind, haben einen solchen geltend gemacht.

70 Prozent der Befragten, deren Unternehmen in den letzten 12 Monaten mindestens einen Angriff geltend gemacht hat, gaben an, dass die Versicherung die
Kosten Ubernommen hat, die bei der Benachrichtigung samtlicher relevanter Abteilungen entstanden sind. In 68 Prozent der Falle wurden die Kosten fiir die
Ermittlung der der Angriffsquelle Gbernommen und in 51 Prozent der Félle die Kosten, die fiir Klagen und Gerichtsverfahren anfallen. Nur ein Viertel der
Befragten (25%) berichtete, dass ihre Versicherung die Losegeldforderungen der Ransomware-Angreifer tbernommen hat.




Cyber-Garantie SentinelOne

90% der Befragten wiirden es begriiRen, wenn alle IT-Sicherheits-Anbieter eine Garantie auf ihre Produkte/Services anbieten wirden. 59
Prozent von ihnen sind der Meinung, dass die Anbieter die Wirksamkeit ihrer Produkte garantieren sollten, wenn sie davon uberzeugt sind. 50
Prozent der Befragten glauben, dass im Fall von Produktfehlern der Anbieter verantwortlich sein sollte, und weitere 43 Prozent meinen, dass die
Kosten bei Produktversagen zu hoch sind, um vom Kunden allein getragen zu werden.

'Von der Minderheit der Befragten (7%), die der Meinung sind, IT-Sicherheits-Anbieter sollten ihren Kunden keine Garantie auf die Wirksamkeit
ihrer Produkte gewahren, glauben 53 Prozent, dass die Anbieter wahrscheinlich ihre Preise erhéhen wirden, um die Kosten der Garantie zu
decken. Knapp vier von zehn (38 Prozent) denken, dass sich Cyber-Angriffe viel zu schnell weiterentwickeln, so dass man nicht erwarten kann,
dass Sicherheits-Anbieter immer auf dem neuesten Stand sind.

'Knapp die Halfte der Befragten (47%) gab an, dass der wichtigste Sicherheits-Anbieter ihres Unternehmens die Kosten fir die Ermittlung der
Angriffsquelle Gbernimmt. Weitere 46 Prozent denken, dass sich der Hauptanbieter ihres Unternehmens um die Benachrichtigung samtlicher
relevanter Abteilungen kimmert und 42 Prozent gaben an, dass der Anbieter eine Entschadigung fiir Verluste anbietet, die auf
Sicherheitslicken und Angriffe zurtickzuflihren sind. In zehn Prozent der Falle bietet der wichtigste Sicherheits-Anbieter keine Cyber-Garantie.

Die Mehrheit (85%) gab an, dass sie zu einem Sicherheitsanbieter wechseln wiirde, der eine Garantie anbietet, sollten seine Produkte versagen
und das Unternehmen erfolgreich von Cyber-Angreifern attackiert werden. Fast acht von zehn der Befragten (79%) sind der Meinung, dass
Sicherheits-Anbieter ihren Kunden eine Garantie anbieten wiirden, waren sie von der Wirksamkeit ihrer Produkte Giberzeugt. Ebenso viele
stimmten zu, dass, wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und Zusicherungen erhaltlich sind, dies auch bei IT-
Sicherheitsprodukten der Fall sein sollte. Rund die Halfte der Befragten (53%) denken, dass Hacker den Kampf gegen die Sicherheits-Anbieter
gewinnen.
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Im Fall eines erfolgreichen Cyber-Angriffs: Hat Ihr Unternehmen eine Cyber-Versicherung?

Warum verfugt Ihr Unternehmen derzeit nicht tber eine Cyber-Versicherung?

Welche der folgenden Cyber-Risiken deckt die Cyber-Versicherung lhres Unternehmens ab? Land

Welche der folgenden Cyber-Risiken deckt die Cyber-Versicherung lhres Unternehmens ab? GroRe

Welche der folgenden Cyber-Risiken deckt die Cyber-Versicherung lhres Unternehmens ab? Branche

Welche der folgenden Cyber-Angriffe oder -Risiken haben Sie in den letzten 12 Monaten bei lhrer Versicherung geltend gemacht?
Welche der folgenden Kosten hat Ihre Versicherung nach einem Cyber-Angriff ibernommen?

Hat Ihr Unternehmen auf den Endgeraten Antivirus-Lésungen installiert?

Inwieweit treffen fur Sie folgende Aussagen zu? Land

Inwieweit treffen fir Sie folgende Aussagen zu? Grélle

Inwieweit treffen fur Sie folgende Aussagen zu? Sektor

Stimmen Sie zu, dass alle IT-Sicherheits-Anbieter eine Garantie auf die Wirksamkeit ihrer Produkte gewahren sollten?

Wenn Sie an den wichtigsten Sicherheits-Anbieter ihres Unternehmens denken, bietet dieser eine Garantie im Fall, dass seine Produkte versagen
und lhr Unternehmen erfolgreich von Cyber-Angreifern attackiert wird?

Warum glauben Sie, sollten IT-Sicherheits-Anbieter inren Kunden eine Garantie auf die Wirksamkeit ihrer Produkte gewahren?

Warum glauben Sie, sollten IT-Sicherheits-Anbieter ihnren Kunden keine Garantie auf die Wirksamkeit ihrer Produkte gewahren?

Demographische Angaben
Wie viele Mitarbeiter beschaftigt Ihr Unternehmen derzeit weltweit?

Welcher Branche ist Ihr Unternehmen zuzuordnen?

In welchen dieser Funktionsbereiche innerhalb |hres Unternehmens sind Sie vorwiegend beschaftigt?
Wie stark sind Sie in Ihrem Unternehmen in den Bereich IT-Security eingebunden?




Im Fall eines erfolgreichen Cyber-Angriffs: Hat lhr

Unternehmen eine Cyber-Versicherung? SentinelOne

¢ Employees
Total UK us France Germany : 1k-3k 3k-5k 5k+
Ja, wir sind versichert 72% 49% 83% 69% 77% : 67% 73% 76%
Nein, aber wir planen den Abschluss einer Versicherung in naher
el g 17% 20% 14% 17% 20% | 22% 15% 13%
. . . . L |
Nein, und der Abschluss einer Versicherung ist derzeit nicht geplant 7% 20% 3% 7% 2% i 5% 9% 8%
Ich weiB nicht 4% 1% 1% 7% 1% 1 6% 3% 3%
IT, Technologie 5 " - " Einzelhandel
. . Bau und . n A N 2 Industrie und  Medien und Offentlicher '
Total Dienstleister el Finanzdienstleister Telektzirg:\unlka Produktion  Unterhaltung Sektor TrLe;r;;)tci):, Andere
Ja, wir sind versichert 72% 73% 93% 71% 75% 70% 71% 66% 64% 76%
Nein, aber wir planen den Abschluss einer Versicherung in naher . T o - - T an - o B
Zukunft
Nein, und der Abschluss einer Versicherung ist derzeit nicht geplant 7% 4% 0% 9% 3% 9% 12% 11% 10% 5%
4% 7% 0% 3% 4% 3% 12% 5% 6% 2%

Ich weil} nicht




Warum verfugt Ihr Unternehmen derzeit nicht _
liber eine Cyber-Versicherung? SentinelOne

L Mitarbeiter
Total UK Us  France Germany | 1k-3k 3k-5k Bk+

x}v\llrers\ggsennuns entschlossen, primar in die Angriffspravention zu 61% 65% 70% 38% 68% : 589% 65% 63%
Wir haben eine Versicherung (keine spezielle Cyber-Versicherung), !
die durch Cyber-Angriffe erlittene Verluste abdeckt 28% 30% = 38% 23% : 28% 30% 25%
Zu hohe Kosten 24% 23% 30% 21% 23% : 32% 30% 6%
Mein Unternehmen halt das Risiko fir zu gering 24% 23% 21% 25% 27% | 16% 35% 22%
Wir haben bisher noch nichts von einer Cyber-Versicherung gehort 18% 20% 18% 21% 9% : 18% 14% 22%
Wir haben uns um eine Cyber-Versicherung bemuht, jedoch wurde 2% 0% 3% 4% 0% " 0% 3% 3%
unsere Deckung abgelehnt "
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% | 0% 0% 0%
Ich weil} nicht 2% 5% 0% 0% 0% 1 0% 0% 6%

Tl Diensteier | 220100 Fianadinstester [ Teco00, | dusieund  Medenund Ofenter | Enzohandel g
Wir h TR . . .
in\l/;sﬁgfennuns entschlossen, primar in die Angriffspravention zu 61% 45% 50% 61% 57% 56% 33% 67% 67% 79%
Wir haben eine Versicherung (keine spezielle Cyber-Versicherung),
die durch Cyber-Angriffe erlittene Verluste abdeckt = e 2 sl L L2 & Ui B i
Zu hohe Kosten 24% 18% 100% 11% 36% 33% 33% 28% 14% 21%
Mein Unternehmen halt das Risiko fiir zu gering 24% 36% 0% 28% 14% 28% 0% 17% 24% 29%
Wir haben bisher noch nichts von einer Cyber-Versicherung gehort 18% 18% 50% 22% 36% 11% 33% 11% 5% 21%
Wir haben uns um eine Cyber-Versicherung bemiht, jedoch d
unsere Deckung abgelehr¥t ’ Jeroen wHrEe 2% 0% 0% 0% 0% 0% 0% 6% 5% 0%
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Ich weil nicht 2% 0% 0% 0% 0% 0% 0% 6% 5% 0%



Land - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

Total
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 75% 21% 2% 2%
Phishing 62% 34% 3% 1%
DDoS 62% 32% 4% 3%
Ransomware 55% 36% 7% 3%
Advance Persistent Threats (APTs) 59% 35% 4% 2%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 58% 339 9% 19%
Privileged Account-Breach 60% 33% 5% 2%
Blastware 51% 36% 8% 5%
Zero-Day-Attacken 52% 33% 11% 5%
Vorsatzliche Insider-Angriffe 48% 41% 9% 2%
UK
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht
Trojaner 49% 37% 4% 10%
Phishing 51% 33% 8% 8%
DDoS 49% 37% 8% 6%
Ransomware 43% 41% 6% 10%
Advance Persistent Threats (APTs) 47% 37% 6% 10%
ﬁﬁ;e;:)ee\gferlrﬁ?t (Fahrlassigkeit von 45% 39% 12% 4%
Privileged Account-Breach 49% 31% 10% 10%
Blastware 37% 37% 12% 14%
Zero-Day-Attacken 39% 39% 8% 14%
Vorsatzliche Insider-Angriffe 31% 49% 12% 8%



Land - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

us
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 82% 16% 2% 1%
Phishing 69% 28% 2% 1%
DDoS 62% 33% 1% 4%
Ransomware 52% 39% 6% 2%
Advance Persistent Threats (APTs) 67% 30% 2% 1%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 63% 27% 8% 1%
Privileged Account-Breach 72% 22% 4% 2%
Blastware 52% 34% 8% 7%
Zero-Day-Attacken 50% 32% 12% 6%
Vorsétzliche Insider-Angriffe 55% 38% 6% 1%
France
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht
Trojaner 72% 26% 0% 1%
Phishing 58% 42% 0% 0%
DDoS 64% 32% 4% 0%
Ransomware 71% 23% 6% 0%
Advance Persistent Threats (APTs) 62% 30% 7% 0%
ﬁﬁ;:)eeferlrﬁ?t (Fahrlassigkeit von 58% 30% 12% 0%
Privileged Account-Breach 54% 42% 4% 0%
Blastware 58% 35% 7% 0%
Zero-Day-Attacken 57% 33% 10% 0%
Vorsatzliche Insider-Angriffe 33% 49% 17% 0%



Land - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

Germany
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht

Trojaner 79% 19% 1% 0%
Phishing 58% 39% 3% 0%
DDoS 70% 25% 5% 0%
Ransomware 56% 35% 9% 0%
Advance Persistent Threats (APTs) 47% 47% 6% 0%
Ggréte\{erlust (Fahrlassigkeit von 53% 42% 59 0%
Mitarbeitern)

Privileged Account-Breach 45% 48% 6% 0%
Blastware 53% 39% 8% 0%
Zero-Day-Attacken 60% 31% 9% 0%

Vorsatzliche Insider-Angriffe 57% 34% 8% 1%




GroBe - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

Total
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 75% 21% 2% 2%
Phishing 62% 34% 3% 1%
DDoS 62% 32% 4% 3%
Ransomware 55% 36% 7% 3%
Advance Persistent Threats (APTs) 59% 35% 4% 2%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 58% 339 9% 1%
Privileged Account-Breach 60% 33% 5% 2%
Blastware 51% 36% 8% 5%
Zero-Day-Attacken 52% 33% 11% 5%
Vorsatzliche Insider-Angriffe 48% 41% 9% 2%
1,001-3,000 Mitarbeiter
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht

Trojaner 79% 19% 1% 2%
Phishing 72% 26% 2% 1%
DDoS 63% 29% 5% 2%
Ransomware 55% 36% 5% 3%
Advance Persistent Threats (APTs) 59% 34% 5% 2%
Ggréte\{erlust (Fahrlassigkeit von 55% 38% 7% 19%
Mitarbeitern)

Privileged Account-Breach 61% 34% 3% 2%
Blastware 58% 27% 9% 5%
Zero-Day-Attacken 55% 28% 10% 7%
Vorsatzliche Insider-Angriffe 51% 39% 8% 2%



GroBe - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

3,001-5,000 Mitarbeiter

Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 77% 20% 1% 3%
Phishing 55% 41% 3% 2%
DDoS 60% 36% 3% 2%
Ransomware 56% 36% 7% 2%
Advance Persistent Threats (APTs) 59% 37% 3% 2%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 60% 30% 9% 1%
Privileged Account-Breach 52% 39% 7% 2%
Blastware 48% 41% 8% 3%
Zero-Day-Attacken 50% 36% 11% 3%
Vorsatzliche Insider-Angriffe 41% 43% 15% 2%
More than 5,000 Mitarbeiter
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht
Trojaner 69% 26% 3% 2%
Phishing 59% 36% 3% 2%
DDoS 63% 31% 3% 3%
Ransomware 55% 35% 8% 3%
Advance Persistent Threats (APTs) 59% 34% 5% 2%
ﬁﬁ;e;:)ee\gferlrﬁ?t (Fahrlassigkeit von 58% 29% 1% 2%
Privileged Account-Breach 66% 26% 6% 3%
Blastware 47% 39% 8% 6%
Zero-Day-Attacken 50% 36% 10% 4%
Vorsatzliche Insider-Angriffe 52% 40% 6% 2%



GroBe - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

Total
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 75% 21% 2% 2%
Phishing 62% 34% 3% 1%
DDoS 62% 32% 4% 3%
Ransomware 55% 36% 7% 3%
Advance Persistent Threats (APTs) 59% 35% 4% 2%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 58% 339 9% 1%
Privileged Account-Breach 60% 33% 5% 2%
Blastware 51% 36% 8% 5%
Zero-Day-Attacken 52% 33% 11% 5%
Vorsatzliche Insider-Angriffe 48% 41% 9% 2%
Dienstleister
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht
Trojaner 68% 20% 5% 8%
Phishing 55% 35% 3% 8%
DDoS 60% 33% 3% 5%
Ransomware 53% 28% 13% 8%
Advance Persistent Threats (APTs) 40% 48% 5% 8%
ﬁﬁ;e;:)ee\gferlrﬁ?t (Fahrlassigkeit von 58% 339% 8% 3%
Privileged Account-Breach 40% 43% 10% 8%
Blastware 38% 43% 13% 8%
Zero-Day-Attacken 48% 28% 15% 10%
Vorsatzliche Insider-Angriffe 48% 33% 15% 5%



GroBe - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

Bau und Immobilien

Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 79% 18% 0% 4%
Phishing 79% 21% 0% 0%
DDoS 75% 18% 7% 0%
Ransomware 46% 50% 4% 0%
Advance Persistent Threats (APTs) 71% 25% 4% 0%
I\G/Igréte\{erlust (Fahrlassigkeit von 75% 14% 11% 0%
itarbeitern)
Privileged Account-Breach 57% 43% 0% 0%
Blastware 57% 25% 11% 7%
Zero-Day-Attacken 54% 36% 11% 0%
Vorsétzliche Insider-Angriffe 46% 54% 0% 0%
Finanzdienstleister
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht
Trojaner 76% 20% 4% 0%
Phishing 59% 39% 2% 0%
DDoS 65% 29% 6% 0%
Ransomware 55% 37% 6% 2%
Advance Persistent Threats (APTs) 65% 31% 2% 2%
ﬁﬁ;e;:)ee\gferlrﬁ?t (Fahrlassigkeit von 51% 37% 12% 0%
Privileged Account-Breach 73% 20% 6% 0%
Blastware 43% 45% 6% 6%
Zero-Day-Attacken 57% 33% 6% 4%
Vorsatzliche Insider-Angriffe 55% 41% 4% 0%



GroBe - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

IT, Technologie, Telekommunikation

Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 84% 16% 0% 0%
Phishing 70% 28% 2% 0%
DDoS 56% 40% 4% 0%
Ransomware 60% 32% 8% 0%
Advance Persistent Threats (APTs) 64% 30% 6% 0%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 60% 38% 20, 0%
Privileged Account-Breach 76% 22% 2% 0%
Blastware 58% 36% 6% 0%
Zero-Day-Attacken 58% 34% 6% 2%
Vorsétzliche Insider-Angriffe 62% 30% 8% 0%
Industrie und Produktion
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht
Trojaner 72% 26% 0% 2%
Phishing 45% 53% 2% 0%
DDoS 68% 28% 4% 0%
Ransomware 60% 38% 2% 0%
Advance Persistent Threats (APTs) 55% 38% 6% 0%
ﬁﬁ;:)eeferlrﬁ?t (Fahrlassigkeit von 57% 28% 15% 0%
Privileged Account-Breach 62% 23% 15% 0%
Blastware 60% 34% 6% 0%
Zero-Day-Attacken 49% 40% 11% 0%
Vorsatzliche Insider-Angriffe 47% 45% 9% 0%



GroBe - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

Medien und Unterhaltung

Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 67% 17% 8% 8%
Phishing 58% 25% 8% 8%
DDoS 67% 25% 0% 8%
Ransomware 50% 25% 8% 17%
Advance Persistent Threats (APTs) 50% 42% 0% 8%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 339 339 259% 8%
Privileged Account-Breach 58% 25% 8% 8%
Blastware 42% 25% 17% 17%
Zero-Day-Attacken 58% 17% 8% 17%
Vorsatzliche Insider-Angriffe 50% 42% 0% 8%
Offentlicher Sektor
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht
Trojaner 80% 17% 0% 2%
Phishing 66% 29% 2% 2%
DDoS 61% 22% 5% 12%
Ransomware 54% 27% 12% 7%
Advance Persistent Threats (APTs) 54% 39% 2% 5%
ﬁﬁ;e;:)ee\gferlrﬁ?t (Fahrlassigkeit von 59% 27% 10% 5%
Privileged Account-Breach 61% 32% 0% 7%
Blastware 46% 27% 7% 20%
Zero-Day-Attacken 34% 41% 10% 15%
Vorsatzliche Insider-Angriffe 32% 39% 22% 7%



GroBe - Welche der folgenden Cyber-Risiken deckt die _
Cyber-Versicherung Ihres Unternehmens ab? SentinelOne

Einzelhandel, Transport, Logistik

Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weild nicht
Trojaner 67% 33% 0% 0%
Phishing 71% 27% 2% 0%
DDoS 56% 42% 2% 0%
Ransomware 58% 36% 7% 0%
Advance Persistent Threats (APTs) 58% 33% 9% 0%
hGAﬁ;?Lee\gfélgl?t (Fahrlassigkeit von 51% 44% 4% 0%
Privileged Account-Breach 42% 56% 2% 0%
Blastware 53% 33% 13% 0%
Zero-Day-Attacken 51% 29% 18% 2%
Vorsatzliche Insider-Angriffe 29% 62% 7% 2%
Andere
Wir sind voll versichert Wir sind bis zu einem gewissen Umfang versichert Wir sind nicht versichert Ich weif} nicht

Trojaner 77% 21% 2% 0%
Phishing 60% 35% 4% 0%
DDoS 60% 38% 0% 2%
Ransomware 54% 44% 2% 0%
Advance Persistent Threats (APTs) 67% 31% 2% 0%
Ggréte\{erlust (Fahrlassigkeit von 63% 31% 6% 0%
Mitarbeitern)

Privileged Account-Breach 60% 33% 4% 2%
Blastware 56% 40% 4% 0%
Zero-Day-Attacken 58% 29% 10% 2%
Vorsatzliche Insider-Angriffe 60% 27% 13% 0%



Welche der folgenden Cyber-Angriffe oder -Risiken haben Sie in den

-
letzten 12 Monaten bei lhrer Versicherung geltend gemacht? SentinelOne
?
Trojaner Total UK us France Germany : 1-3k Mitarbeiter ~ 3-5k Mitarbeiter ~ 5k Mitarbeiter
Phishing 39% 21% 39% 38% 7% | 39% 39% 38%
DDoS 39% 24% 37% 46% 47% ' 41% 39% 38%
Ransomware 34% 21% 31% 35% 48% : 35% 39% 28%
Advance Persistent Threats (APTs) 17% 17% 19% 20% 11% | 18% 19% 15%
ﬁﬁ;?}fe",g'r‘r‘jt (Fahridssigkeit von 26% 10% 27% 36% 26% | 20% 33% 27%
Privileged Account-Breach 31% 15% 40% 28% 25% : 26% 36% 32%
Blastware 20% 10% 21% 24% 19% | 17% 22% 21%
Zero-Day-Attacken 18% 8% 20% 20% 15% : 17% 20% 16%
Trojaner 18% 5% 20% 11% 29% | 18% 21% 16%
Vorsatzliche Insider-Angriffe 14% 3% 20% 16% 9% ] 11% 17% 16%
Keine der genannten 22% 48% 25% 6% 14% ‘ 24% 15% 26%
A . . IT, Technologie, . . " "

T Dlnstoser | SeUd  Frenzdenstel roCnmnlcl dustiownd  Medenund - Ofentichr | Enzeltandel | pnrs
Trojaner 39% 20% 48% 38% 60% 35% 40% 13% 40% 49%
Phishing 39% 44% 50% 27% 39% 41% 50% 31% 43% 41%
DDoS 34% 24% 31% 30% 33% 31% 18% 35% 41% 47%
Ransomware 17% 13% 22% 11% 35% 20% 0% 18% 14% 11%
Advance Persistent Threats (APTs) 26% 29% 37% 23% 34% 14% 18% 18% 27% 34%
,\G,Iﬁ;?}oee"lg'r‘;ft (Fahrigssigkeit von 31% 28% 36% 37% 37% 45% 0% 14% 26% 31%
Privileged Account-Breach 20% 18% 32% 17% 22% 15% 10% 24% 18% 18%
Blastware 18% 19% 26% 19% 26% 18% 13% 7% 8% 20%
Zero-Day-Attacken 18% 10% 32% 11% 30% 12% 0% 10% 22% 24%
Trojaner 14% 9% 18% 11% 24% 9% 0% 21% 20% 10%
Keine der genannten 22% 36% 18% 31% 8% 17% 55% 33% 13% 15%



Welche der folgenden Kosten hat Ihre Versicherung nach einem ]
Ransomware-Angriff ibernommen? SentinelOne

] . . . . . .
Total UK us France Germany ; 1-3k Mitarbeiter ~ 3-5k Mitarbeiter 5k Mitarbeiter
|
Die Kosten, die bei der Benachrichtigung samtlicher ]
relevanter Abteilungen entstanden sind, sowie Kosten zur o, o, o o o o o, o,
Erflllung der Compliance (entsprechend dem Datenschutz 70% 86% 72% 46% 88% ! 76% 70% 63%
der verschiedenen Lander) !
]
Die Kosten fiir die Ermittlung der Angriffsquelle sowie fir :
die Zusammenarbeit mit Strafverfolgungsbehérden oder o, o, o o o 0, 0, 0,
Third-Party-Sicherheitsagenturen, um die verantwortliche 68% 14% 76% 85% 63% ! 43% 90% 75%
Abteilung ausfindig zu machen :
]
Geschéaftsverluste, die auf Sicherheitsliicken und Angriffe ]
zurtickzufithren sind (Einkommensverluste, 67% 86% 76% 62% 25% 0 76% 55% 69%
Reputationsschaden, Ausfélle) I
]
Kosten, die fiir Klagen und (zivil- und strafrechtliche) !
Gerichtsverfahren anfallen, sowie - im Falle von 51% 14% 59% 46% 63% ! 57% 45% 50%
Ransomware-Angriffen - die Kosten der Erpressung ]
|
]
Die Lésegeldzahlungen, die die Ransomware-Angreifer o, o o o o ] 0, 0, 0,
gefordert haben 25% 0% 31% 23% 25% i 19% 40% 13%
]
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% : 0% 0% 0%
]
Die Cyber-Versicherung meines Unternehmens hat bei o, 0, o, o, 0, ] 0, o, 0,
Ransomware-Angriffen keinerlei Kosten ibernommen 0% 0% 0% 0% 0% ] 0% 0% 0%
]
]
Ich weifs nicht 0% 0% 0% 0% 0% : 0% 0% 0%
]



Welche der folgenden Kosten hat Ihre Versicherung nach einem ]
Ransomware-Angriff ibernommen? SentinelOne

Bau und Finanzdienstleiste  IT, Technologie, Industrie und Medien und Einzelhandel,

EE (Dl ietsiEr Immobilien r Telekommunikation Produktion Unterhaltung Offentiicher Sektor Transport, Logistik (AELEIS
Die Kosten, die bei der Benachrichtigung samtlicher
relevanter Abteilungen entstanden sind, sowie Kosten zur o o 5 o o 5 R 5 o o
Erflllung der Compliance (entsprechend dem Datenschutz 70% 100% 50% 80% 5% 56% 50% 67% 100%
der verschiedenen Lander)
Die Kosten fiir die Ermittlung der Angriffsquelle sowie fiir
die Zusammenarbeit mit Strafverfolgungsbehérden oder 68% 50% 83% 100% 69% 78% R 33% 83% 40%

Third-Party-Sicherheitsagenturen, um die verantwortliche
Abteilung ausfindig zu machen

Geschaftsverluste, die auf Sicherheitsliicken und Angriffe
zuriickzufiihren sind (Einkommensverluste, 67% 75% 67% 60% 75% 78% - 33% 50% 80%
Reputationsschaden, Ausfélle)

Kosten, die fiir Klagen und (zivil- und strafrechtliche)
Gerichtsverfahren anfallen, sowie - im Falle von 51% 25% 50% 60% 38% 78% - 67% 33% 60%

Ransomware-Angriffen - die Kosten der Erpressung

Die Lésegeldzahlungen, die die Ransomware-Angreifer 25% 25% 33% 60% 25% 1% ~ 17% 17% 20%
gefordert haben
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% 0% - 0% 0% 0%

Die Cyber-Versicherung meines Unternehmens hat bei

o o o o o o R o o o
Ransomware-Angriffen keinerlei Kosten tibernommen Ok i e 0% 0% 0% 0% 0% 0%

Ich weil nicht 0% 0% 0% 0% 0% 0% - 0% 0% 0%



Hat Ihr Unternehmen auf den Endgeraten Antivirus- _
Losungen installiert? SentinelOne

L 4
!
Total UK us France Germany I 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
[
!
Wir haben auf allen unternehmenseigenen |
statischen Geraten (PCs, Drucker) Antivirus- 85% 83% 92% 79% 80% ! 83% 89% 84%
Lésungen installiert :
Wir haben auf allen unternehmenseigenen mobilen :
Geraten (Laptops, Smartphones) Antivirus- 73% 71% 74% 72% 72% ' 80% 71% 65%
Losungen installiert '
Wir haben auf allen mitarbeitereigenen Geraten, ]
die im Arbeitsumfeld genutzt werden (Laptops, )
Tablets, Smartphones), Antivirus-Lésungen 47% 33% 49% 39% 64% ) 49% 44% 47%
installiert :
Endgerate werden nicht mit Antivirus-L6sungen !
ausgestattet 0% 0% 0% 0% 1% . 0% 0% 1%
o [
Ich weil nicht 0% 1% 0% 1% 0% | 1% 0% 1%
Total Dienstieist Bauund  Finanzdiens Tgelgfnhrgz';g;lo Industrie und Medienund  Offentlich  Einzelhandel, -
o2 EERE Immobilien tleister i Produktion Unterhaltung  er Sektor Transport, Logistik naere
Wir haben auf allen unternehmenseigenen statischen
Geraten (PCs, Drucker) Antivirus-Lésungen installiert 45% 57% 12% 48% 31% 55% 75% 23% 67% 43%
Wir haben auf allen unternehmenseigenen mobilen
Geraten (Laptops, Smartphones) Antivirus-Losungen 27% 25% 76% 26% 43% 18% 0% 23% 6% 23%
installiert
Wir haben auf allen mitarbeitereigenen Geréaten, die im
Arbeitsumfeld genutzt werden (Laptops, Tablets, 25% 14% 6% 26% 17% 24% 25% 50% 21% 34%
Smartphones), Antivirus-Losungen installiert
sgsg?:ggge\qzerden nicht mit Antivirus-Lésungen 3% 0% 6% 0% 9% 3% 0% 4% 6% 0%
Ich weid nicht 0% 4% 0% 0% 0% 0% 0% 0% 0% 0%



) . . . . ) .
Land - Inwieweit treffen fiir Sie folgende Aussagen zu~ SentinelOne

Total

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 38% 47% 12% 2% 1%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 4% 38% 18% 3% 1%

Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 38% 41% 16% 4% 1%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 17% 36% 28% 15% 4%

UK
Stimme ich voll und Stimme ich eher z Neutral Stimme ich eher Stimme ich
ganz zu € ich eherzu eutra nicht zu Uberhaupt nicht zu

Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie

anbietet, sollten seine Produkte versagen und das Unternehmen 33% 46% 18% 1% 2%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 35% 38% 23% 3% L
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 33% 41% 20% 6% 0%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 12% 40% 35% 12% 1%



Land - Inwieweit treffen fiir Sie folgende _
Aussagen zu? SentinelOne

us

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 49% 39% 10% 2% 1%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 46% 39% 12% 2% 2%

Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 47% 41% 10% 3% 0%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 21% 37% 26% 13% 4%

France
Stimme ich voll und Stimme ich eher z Neutral Stimme ich eher Stimme ich
ganz zu € ich eherzu eutra nicht zu Uberhaupt nicht zu

Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 37% 47% 13% 2% 1%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 38% 38% 22% 2% 0%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 32% 41% 21% 4% 2%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 17% 36% 19% 20% 8%



Land - Inwieweit treffen fiir Sie folgende _
Aussagen zu? SentinelOne

Germany
Stimme ich voll und Stimme ich eher Neutral Stimme ich eher Stimme ich
ganz zu ! ! zu u nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 24% 63% 10% 2% 1%
erfolgreich von Cyber-Angreifern attackiert werden.
Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten 39% 38% 19% 4% 0%

wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt.

Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und
Zusicherungen erhaltlich sind, sollte das auch bei IT- 30% 43% 21% 5% 1%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 12% 33% 35% 16% 4%




GroBe - Inwieweit treffen fur Sie folgende _
Aussagen zu? SentinelOne

Total

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 38% 47% 12% 2% 1%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte tiberzeugt. 41% 38% 18% 3% 1%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 38% 41% 16% 4% 1%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 17% 36% 28% 15% 4%

1001-3,000 Mitarbeiter

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher Stimme ich
ganz zu nicht zu Uberhaupt nicht zu

Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 38% 48% 13% 1% 1%
erfolgreich von Cyber-Angreifern attackiert werden.
Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten ® ® ® ® ®
wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 2 i U e U
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und
Zusicherungen erhaltlich sind, sollte das auch bei IT- 38% 46% 13% 3% 1%
Sicherheitsprodukten der Fall sein
Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 16% 34% 33% 16% 1%



GroBe - Inwieweit treffen fur Sie folgende _
Aussagen zu? SentinelOne

3,001-5000 Mitarbeiter

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 43% 43% 11% 2% 1%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 36% 40% 22% 3% 0%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 42% 37% 14% 6% 1%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 17% 42% 18% 15% 8%

Mehr als 5,000 Mitarbeiter

Stimme ich voll und Stimme ich eher zu Neutral Stimn_]e ich eher i Stimme i_ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 35% 48% 12% 2% 3%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 44% 31% 18% 4% 3%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 33% 40% 24% 3% 1%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 17% 33% 32% 13% 5%



Branche - Inwieweit treffen fir Sie folgende _
Aussagen zu? SentinelOne

Total

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 38% 47% 12% 2% 1%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 41% 38% 18% 3% 1%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 38% 41% 16% 4% 1%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 17% 36% 28% 15% 4%

Dienstleistungsunternehmen

Stimme ich voll und Stimme ich eher zu Neutral Stimn_]e ich eher i Stimme i_ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 33% 51% 9% 4% 4%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 33% 42% 22% 4% 0%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 33% 51% 15% 0% 2%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 13% 36% 35% 13% 4%



Branche - Inwieweit treffen fur Sie folgende _
Aussagen zu? SentinelOne

Bau und Immobilien

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 40% 47% 10% 3% 0%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 40% 33% 27% 0% 0%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 43% 43% 10% 3% 0%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 17% 50% 17% 13% 3%

Finanzdienstleister

Stimme ich voll und Stimme ich eher zu Neutral Stimn_]e ich eher i Stimme i_ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 39% 46% 14% 0% 0%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 38% 36% 25% 1% 0%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 33% 32% 30% 4% 0%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 9% 35% 33% 20% 3%



Branche - Inwieweit treffen fir Sie folgende _
Aussagen zu? SentinelOne

IT, Technologie, Telekommunikation

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 48% 46% 4% 1% 0%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte tiberzeugt. 37% 45% 15% 3% 0%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 48% 31% 16% 4% 0%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 19% 40% 22% 10% 7%

Industrie und Produktion

Stimme ich voll und Stimme ich eher zu Neutral Stimn_]e ich eher i Stimme i_ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 34% 51% 13% 0% 1%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 51% 27% 18% 1% 3%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 46% 36% 10% 6% 1%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 15% 39% 30% 13% 3%



Branche - Inwieweit treffen fur Sie folgende _
Aussagen zu? SentinelOne

Medien und Unterhaltung

Stimme ich voll und Stimme ich eher zu Neutral Stimme ich eher i Stimme [ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 35% 41% 18% 0% 6%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten

wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 35% 4% 12% 6% 6%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 24% 41% 18% 18% 0%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 12% 24% 47% 18% 0%

Offentlicher Sektor

Stimme ich voll und Stimme ich eher zu Neutral Stimn_]e ich eher i Stimme i_ch
ganz zu nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 29% 48% 21% 2% 0%
erfolgreich von Cyber-Angreifern attackiert werden.

Sicherheits-Anbieter wiirden ihren Kunden eine Garantie anbieten

wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 50% 34% 9% . U
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und

Zusicherungen erhaltlich sind, sollte das auch bei IT- 32% 47% 18% 3% 0%
Sicherheitsprodukten der Fall sein

Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 16% 32% 31% 19% 2%



Branche - Inwieweit treffen fir Sie folgende

Aussagen zu? SentinelOne

Einzelhandel, Transport, Logistik

Stimme ich voll und

Stimme ich eher

Stimme ich

ganz zu SIS (6 =y 2y el nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 44% 41% 9% 3% 3%
erfolgreich von Cyber-Angreifern attackiert werden.
Sicherheits-Anbieter wirden ihren Kunden eine Garantie anbieten
wirden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 37% 44% 13% 4% 1%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und
Zusicherungen erhaltlich sind, sollte das auch bei IT- 36% 41% 17% 4% 1%
Sicherheitsprodukten der Fall sein
Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 24% 34% 21% 14% 6%
Andere
Stimme ich voll und Stimme ich eher z Neutral Stimme ich eher Stimme ich
ganz zu € ich eherzu eutra nicht zu Uberhaupt nicht zu
Ich wiirde zu einem Sicherheitsanbieter wechseln, der eine Garantie
anbietet, sollten seine Produkte versagen und das Unternehmen 40% 44% 14% 2% 0%
erfolgreich von Cyber-Angreifern attackiert werden.
Sicherheits-Anbieter wiirden inren Kunden eine Garantie anbieten ® o & o o
wurden, waren sie von der Wirksamkeit ihrer Produkte Uberzeugt. 40% 43% 14% 3% 0%
Wenn andere Produkte (wie z.B. Autos etc.) mit Garantien und
Zusicherungen erhaltlich sind, sollte das auch bei IT- 35% 52% 10% 3% 0%
Sicherheitsprodukten der Fall sein
Aktuell gewinnen die Hacker den Kampf gegen die Sicherheits-Anbieter 21% 35% 25% 13% 6%



Stimmen Sie zu, dass alle IT-Sicherheits-Anbieter eine Garantie auf die ]
Wirksamkeit ihrer Produkte gewéhren sollten? SentinelOne

L 4
|
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
Ja, ich wiirde es begriiRen, wenn alle IT- :
Sicherheits-Anbieter eine Garantie auf ihre 90% 75% 95% 93% 95% 0 93% 90% 87%
Produkte gewahren wirden ]
]
Nein, ich denke, das ist nicht notwendig 7% 18% 3% 6% 4% : 5% 7% 9%
Keine Meinung 3% 7% 3% 1% 1% 1 2% 3% 4%
!
®
Total Dienstleist Bau und Finanzdienstleiste  IT, Technologie, Industrie und Medien und Offentlicher Ei_?zelhan:itel, i)
ota SRS Sl Immobilien r Telekommunikation Produktion Unterhaltung Sektor Ir_e:)r;sisptti)k ’ ndere

Ja, ich wirde es begrufRen, wenn alle IT-
Sicherheits-Anbieter eine Garantie auf ihre 90% 96% 100% 83% 97% 91% 82% 84% 89% 92%
Produkte gewahren wiirden

Nein, ich denke, das ist nicht notwendig 7% 2% 0% 12% 1% 4% 18% 13% 10% 5%
Keine Meinung 3% 2% 0% 6% 1% 4% 0% 3% 1% 3%




Wenn Sie an den wichtigsten Sicherheits-Anbieter ihres Unternehmens denken,
bietet dieser eine Garantie im Fall, dass seine Produkte versagen und lhr
Unternehmen erfolgreich von Cyber-Angreifern attackiert wird?

SentinelOne

Total UK us France Germany 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
Der wichtigste Sicherheits-Anbieter meines
Unternehmens tbernimmt die Kosten fir die
Ermittlung der Angriffsquelle sowie fir die
Zusammenarbeit mit Strafverfolgungsbehdrden oder
Third-Party-Sicherheitsagenturen, um die

verantwortliche Abteilung ausfindig zu machen

47% 24% 55% 44% 59% 55% 44% 59%

Der wichtigste Sicherheits-Anbieter meines

Unternehmens kiimmert sich um die

Benachrichtigung samtlicher relevanter Abteilungen 46% 27% 50% 47% 56%
sowie um die Erfilllung der Compliance (entsprechend

dem Datenschutz der verschiedenen Lander)

50% 47% 56%

Der wichtigste Sicherheits-Anbieter meines

Unternehmens bietet eine Entschadigung und

Ubernimmt Verluste, die auf Sicherheitsliicken und 42% 28% 47% 47% 39%
Angriffe zurtickzufihren sind (Einkommensverluste,

Reputationsschaden, Ausfalle)

47% 47% 39%

Der wichtigste Sicherheits-Anbieter meines

Unternehmens tUbernimmt die Kosten, die fir Klagen

und (zivil- und strafrechtliche) Gerichtsverfahren 19% 10% 25% 17% 17%
anfallen, sowie - im Falle von Ransomware-Angriffen -

die Kosten der Erpressung

25% 17% 17%

Der wichtigste Sicherheits-Anbieter meines

Unternehmens bietet fur den Fall, dass seine

Produkte versagen und mein Unternehmen 10% 23% 7% 6% 8%
erfolgreich von Cyber-Angreifern attackiert wird, keine

Cyber-Garantie

Ich weil} nicht 7% 20% 4% 5% 1%

7% 6% 8%

4% 5% 1%

@mmcccccccccccccccccccccccccccccccce ==



Wenn Sie an den wichtigsten Sicherheits-Anbieter ihres Unternehmens denken,
bietet dieser eine Garantie im Fall, dass seine Produkte versagen und lhr
Unternehmen erfolgreich von Cyber-Angreifern attackiert wird?

SentinelOne

Finanzdienstleist IT, Technologie, Industrie und Medien und  Offentlicher Einzelhandel,

TeiE] et | EEw v nebien er Telekommunikation ~ Produktion  Unterhaltung Sektor Transport, Logistik FeEe
Der wichtigste Sicherheits-Anbieter meines
Unternehmens Ubernimmt die Kosten fiir die
Ermittlung der Angriffsquelle sowie fir die 47% 44% 73% 39% 64% 42% 41% 31% 50% 51%

Zusammenarbeit mit Strafverfolgungsbehdrden oder
Third-Party-Sicherheitsagenturen, um die
verantwortliche Abteilung ausfindig zu machen

Der wichtigste Sicherheits-Anbieter meines

Unternehmens kiimmert sich um die

Benachrichtigung samtlicher relevanter Abteilungen 46% 38% 47% 51% 51% 49% 41% 32% 44% 56%
sowie um die Erfullung der Compliance (entsprechend

dem Datenschutz der verschiedenen Lander)

Der wichtigste Sicherheits-Anbieter meines

Unternehmens bietet eine Entschadigung und

Ubernimmt Verluste, die auf Sicherheitsliicken und 42% 40% 63% 42% 55% 48% 24% 35% 33% 32%
Angriffe zurtickzuftihren sind (Einkommensverluste,

Reputationsschaden, Ausfalle)

Der wichtigste Sicherheits-Anbieter meines

Unternehmens tUbernimmt die Kosten, die fir Klagen

und (zivil- und strafrechtliche) Gerichtsverfahren 19% 16% 33% 19% 25% 13% 6% 21% 16% 16%
anfallen, sowie - im Falle von Ransomware-Angriffen -

die Kosten der Erpressung

Der wichtigste Sicherheits-Anbieter meines

Unternehmens bietet fur den Fall, dass seine

Produkte versagen und mein Unternehmen 10% 9% 7% 12% 1% 12% 6% 18% 13% 10%
erfolgreich von Cyber-Angreifern attackiert wird, keine

Cyber-Garantie

Ich weil} nicht 7% 11% 3% 3% 6% 6% 18% 6% 4% 10%



Warum glauben Sie, sollten IT-Sicherheits-Anbieter ihren Kunden eine ]
Garantie auf die Wirksamkeit ihrer Produkte gewahren? SentinelOne

L 4
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter ~ 5k+ Mitarbeiter
]
Wenn sie von der Wirksamkeit ihrer Produkte ]
Uberzeugt sind, sollten sie dies garantieren 59% 72% 59% 54% 53% ] 64% 54% 58%
]
]
Wenn das Produkt einen Fehler aufweist, ist der !
AN Ve e 50% 51% 49% 54% 45% : 50% 52% 46%
]
]
Die Kosten bei Produktversagen sind zu hoch, um !
vom Kunden allein getragen zu werden 43% 35% 45% 40% 47% : 44% 40% 44%
]
]
Ich erwarte auch beim Kauf anderer Produkte eine ]
Garantie (z.B. neues Auto, TV etc.), warum also nicht 42% 40% 45% 31% 49% ] 40% 49% 38%
auch hier :
. ) I : !
EaisAngéeptfe"LE?ben gegenuber ihren Kunden eine 38% 39% 40% 33% 39% : 33% 42% 41%
]
Es zwingt Anbieter, ihre Produkte an die Abwehr sich !
stetig entwickelnder Bedrohungen anzupassen 29% 29% 34% 19% 27% : 26% 27% 35%
L . . ]
Es ist nicht die Schuld des Kunden, wenn die ® @ ®
Sicherheit versagt 27% 27% 26% 28% 29% : 24% 27% 32%
]
Anbieter kdnnen mich nicht mehr hundertprozentig ]
vor Angreifern schiitzen, und miissen deshalb ein 9% 4% 11% 3% 13% | 7% 8% 12%
Fall-Back anbieten :
]
Andere (bitte spezifizieren) 0% 0% 0% 0% 0% ] 0% 0% 0%
[



Warum glauben Sie, sollten IT-Sicherheits-Anbieter ihren Kunden eine ]
Garantie auf die Wirksamkeit ihrer Produkte gewahren? SentinelOne

. . Bau und . . . IT, Technologie, Industrie und Medien und Offentlicher Einzelhandel,

e DiprsiEEEr Imml:JtleiIien Al T T Telekommunikaltion Prl:)dulktilcj)n Untell'haltjung Sektlor Trar:spznort, Logistik ARG
Wenn sie von der Wirksamkeit ihrer Produkte
Uberzeugt sind, sollten sie dies garantieren 59% 75% 40% 63% 78% 61% 43% 46% 53% 47%
Wenn das Produkt einen Fehler aufweist, ist der
NS Ve e 50% 47% 53% 53% 48% 48% 57% 46% 48% 53%
Die Kosten bei Produktversagen sind zu hoch, um
vom Kunden allein getragen zu werden 43% 32% 57% 40% 42% 26% 43% 46% 56% 48%
Ich erwarte auch beim Kauf anderer Produkte eine
Garantie (z.B. neues Auto, TV etc.), warum also nicht 42% 40% 43% 44% 35% 52% 36% 37% 42% 47%
auch hier
Ei'f;sﬁrr‘gf;ﬁircﬂfbe” gegeniber ihren Kunden eine 38%  30% 20% 44% 42% 41% 36% 38% 44% 36%
Es zwingt Anbieter, ihre Produkte an die Abwehr sich
stetig entwickelnder Bedrohungen anzupassen 29% 21% 17% 33% 25% 33% 21% 31% 39% 28%
Es ist nicht die Schuld des Kunden, wenn die 27% 28% 27% 26% 329 239% 7% 23% 35% 28%

Sicherheit versagt

Anbieter kdnnen mich nicht mehr hundertprozentig

vor Angreifern schiitzen, und muissen deshalb ein 9% 13% 7% 7% 6% 10% 0% 8% 13% 7%
Fall-Back anbieten

Andere (bitte spezifizieren) 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%



Warum glauben Sie, sollten IT-Sicherheits-Anbieter ihren Kunden ]
keine Garantie auf die Wirksamkeit ihrer Produkte gewahren? SentinelOne

L 4
]
]
Total UK us France Germany 1 1k -3k Mitarbeiter ~ 3k-5k Mitarbeiter 5k Mitarbeiter
]
Anbl(_eter kénnen n_|cht fur jeden Cyber- 53% 56% 67% 33% 50% i 339% 64% 57%
Angriff verantwortlich gemacht werden |
Sicherheits-Anbieter wiirden ]
wahrscheinlich ihre Preise erhéhen, um 53% 50% 67% 50% 50% | 78% 55% 36%
die Kosten der Garantie zu decken :
Sicherheitsliicken kénnten durch Fehler 539% 61% 339 50% 50% ] 78% 45% 43%
vom Kunden verursacht worden sein ]
Cyber-Angriffe entwickeln sich viel zu :
schnell, so dass man nicht erwarten 38% 33% 50% 33% 50% 0 33% 45% 36%
kann, dass Sicherheits-Anbieter immer 0
auf dem neuesten Stand sind ]
Ich fande es besser, wenn sich die !
Sicherheits-Anbieter auf die 29% 39% 17% 17% 25% : 56% 27% 14%
Angriffspravention konzentrieren wiirden 0
D_as _|st bloR eine Marketing-Masche ohne 9% 11% 0% 17% 0% ] 0% 18% 7%
wirklichen Mehrwert ]
Die Produkte meines Anbieters sprechen :
fur sich selbst. Wir brauchen keine Fall- 6% 6% 0% 17% 0% i 0% 9% 7%
Back-Garantie ]
Andere (bitte spezifizieren) 3% 6% 0% 0% 0% l 0% 9% 0%



Warum glauben Sie, sollten IT-Sicherheits-Anbieter ihren Kunden ]
keine Garantie auf die Wirksamkeit ihrer Produkte gewahren? SentinelOne

; " Bau und Finanzdienstleiste T, Technologle,' Industrie und Medien und Offentlicher Al
Total Dienstleister L Telekommunikati . Transport, Andere
Immobilien r Produktion Unterhaltung Sektor A
on Logistik

Anbieter kqnnen nicht fiir jeden Cyber-Angriff 53% 100% R 50% 100% 67% 100% 63% 29% 0%
verantwortlich gemacht werden
Slcherhelts—Anpleter wirden wahrsghelnllch ihre Preise 53% 100% R 63% 0% 67% 67% 63% 0% 100%
erhohen, um die Kosten der Garantie zu decken
Sicherheitslticken kénnten durch Fehler vom Kunden 53% 100% B 50% 0% 33% 33% 63% 1% 33%
verursacht worden sein
Cyber-Angriffe entwickeln sich viel zu schnell, so dass
man nicht erwarten kann, dass Sicherheits-Anbieter 38% 0% - 38% 0% 33% 67% 50% 43% 0%
immer auf dem neuesten Stand sind
Ich fande es besser, wenn sich die Sicherheits-Anbieter 29% 0% . 38% 0% 33% 33% 50% 0% 33%
auf die Angriffspravention konzentrieren wiirden
'\Dﬂii:‘s,vtel;l(ol& eine Marketing-Masche ohne wirklichen 9% 0% : 13% 0% 0% 339% 13% 0% 0%
Die Produkte meines Anbieters sprechen fiir sich

n . . 6% 0% - 0% 0% 33% 0% 0% 14% 0%
selbst. Wir brauchen keine Fall-Back-Garantie : N : N : : ; : :

0% - 0% 0% 0% 0% 13% 0% 0+L47

Andere (bitte spezifizieren) 3%




Wie viele Mitarbeiter beschaftigt Ihr Unternehmen derzeit

weltweit?

SentinelOne

1.001-3.000 Mitarbeiter
3.001-5.000 Mitarbeiter
Mehr als 5.000 Mitarbeiter

1.001-3.000 Mitarbeiter
3.001-5.000 Mitarbeiter
Mehr als 5.000 Mitarbeiter

Total
38%
31%
31%

Total
38%
31%
31%

UK
45%
28%
27%

Dienstleister
40%
36%
24%

us France Germany
38% 28% 41%
31% 40% 28%
32% 32% 31%

Sauund Fraredens rimmunkay gesteund - edenund
53% 29% 42% 42% 24%
43% 32% 33% 27% 29%

3% 39% 25% 31% 47%

Offentlicher

Sektor
39%
24%
37%

Einzelhandel,

Transport, Andere
Logistik
33% 40%
33% 30%
34% 30%




. 2 .
Welcher Branche ist lhr Unternehmen zuzuordnen? SentinelOne

®
|
Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
Einzelhandel, Transport, Logistik 14% 14% 12% 18% 14% : 12% 15% 16%
Finanzdienstleistungen 14% 14% 13% 17% 13% : 11% 14% 18%
IT, Technologie und Telekommunikation 13% 10% 14% 20% 10% : 15% 14% 11%
Industrie und Produktion 13% 15% 12% 13% 15% : 15% 11% 14%
Offentlicher Sektor 12% 10% 12% 13% 15% : 13% 10% 15%
Dienstleistungen 11% 19% 9% 5% 14% . 12% 13% 8%
Bau und Immobilien 6% 5% 1% 0% 3% . 8% 8% 1%
Medien und Unterhaltung 3% 6% 4% 4% 0% : 2% 3% 5%
Andere (bitte spezifizieren) 13% 7% 15% 10% 16% : 13% 12% 12%
|
é




In welchen dieser Funktionsbereiche innerhalb lhres _
Unternehmens sind Sie vorwiegend beschiftigt? SentinelOne

L 4

Total UK us France Germany : 1k-3k Mitarbeiter 3k-5k Mitarbeiter 5k+ Mitarbeiter
Informationstechnologie 99% 100% 99% 98% 100% : 99% 100% 99%
Risiko/Betrug/Compliance/Governance 1% 0% 1% 2% 0% : 1% 0% 1%

é

Toa  Dlensser S Fremtinsiee roiycomini, ewd  lederund  Ofeichr | Enueiordel  pner
Informationstechnologie 99% 98% 100% 99% 100% 100% 100% 98% 100% 98%
Risiko/Betrug/Compliance/Governance 1% 2% 0% 1% 0% 0% 0% 2% 0% 2%




Wie stark sind Sie in lhrem Unternehmen in _
den Bereich IT-Security eingebunden? SentinelOne

L 4
!
[}
Total UK us France Germany 1 1k-3k Mitarbeiters 3k-5k Mitarbeiter 5k+ Mitarbeiter
. PR ) !
ISC:C?J';‘ibt)e;Ite ausschlieBlich im Bereich IT- 41% 20% 42% 47% 57% : 38% 46% 41%
Meine Arbeit betrifft iberwiegende den o ® ® ® o | o o o
Bereich IT-Security 33% 25% 39% 30% 33% : 36% 32% 29%
Meine Arbeit betrifft gelegentlich den * 0 o 0
Bereich IT-Security, ich habe jedoch 26% 55% 20% 23% 10% 25% 22% 30%
eigentlich andere Verantwortlichkeiten
Total Dienstleist Bau und Finanzdienstlei  IT, Technologie, Industrie und Medien und Offentlicher Einzelhandel, And
ota lenstieister Immobilien ster Telekommunikation Produktion Unterhaltung Sektor Transport, Logistik ndere
!sfgcirrﬁi'te clEsalle iz TR 41% 44% 70% 32% 48% 39% 29% 32% 41% 44%
Meine Arbeit betrifft iberwiegende den 33% 31% 239% 43% 40% 30% 18% 24% 31% 38%

Bereich IT-Security

Meine Arbeit betrifft gelegentlich den
Bereich IT-Security, ich habe jedoch 26% 25% 7% 25% 12% 31% 53% 44% 27% 17%

eigentlich andere Verantwortlichkeiten
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